TrueCrypt: Profi-Datenschutz auch fir T 94/1
unerfahrene Anwender

Haben Sie schon einmal lberlegt, was mit Ihren Daten
passieren kann, wenn lhr Rechner, lhr Laptop, lhre
Daten-CDs oder lhr USB-Stick in die falschen Hande
geraten? Ein Laptop ist schnell gestohlen — ein USB-
Stick schnell verloren. Was, wenn Unbefugte sich dann
Zugriff auf Ihre persdnlichen Fotos oder geschéaftlichen
Dateien verschaffen? Um diese Gefahr zu bannen, soll-
ten Sie sensible Daten grundséatzlich verschllisseln. Wir
zeigen lhnen, wie Sie das schnell und professionell
erledigen. Alles, was Sie dazu bendtigen, ist ein kleines,
kostenloses Tool und eine halbe Stunde Zeit, um lhren
ersten Datensafe zu bauen.
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Ihr Benutzer-
konto schitzt
lhre Daten
nicht

Sie kénnen
unter Win-
dows mit EFS
verschliisseln

1—
2

Anleitung :

EFS hat
deutliche
Nachteile

Ihre Daten sind unter Windows nicht sicher!

Viele Anwender glauben, ihre sensiblen Daten wiren schon
durch die Windows-Benutzerkonten ausreichend gegen unbe-
fugten Zugriff gesichert. Dies ist ein Trugschluss. Benutzer-
konto und -Passwort schiitzen Ihre Daten nur, wenn mit Ihrem
Windows auf Thre Daten zugegriffen wird. Wird auf Threm
PC ein anderes Betriebssystem gestartet oder Thr Laufwerk in
einen anderen Rechner eingebunden, sind Ihre Daten schutz-
los.

Um Ihnen die Moglichkeit zu geben, Thre Daten auch in sol-
chen Situationen vor unbefugtem Zugriff schiitzen zu konnen,
verfiigen viele Versionen von Windows 2000, XP und Vista
iiber ein Feature zum Verschliisseln von Dateien, das ,,En-
crypted File System* (EFS). Sie konnen mit drei Mausklicks
eine Datei verschliisseln und dabei testen, ob IThr Windows
tiber EFS verfiigt:

1. Klicken Sie mit der rechten Maustaste auf eine Datei und
wihlen Sie im Kontextmenii die Option ,,Eigenschaften®.
Klicken Sie dann auf ,,Erweitert”. Verfiigen Sie iiber EFS,
sollten Sie im folgenden Fenster die Option ,,Inhalt ver-
schliisseln, um Daten zu schiitzen* vorfinden. Sie wird
aber nur auf NTFS-formatierten Laufwerken angeboten.

2. Diese Option muss aktiviert werden, um eine Datei zu
verschliisseln. Bestitigen Sie dann alle weiteren Abfragen
mit ,,OK*. Greifen Sie spiter auf diese Datei zu, ent-
schliisselt Windows sie automatisch im Hintergrund. An-
dere Benutzer erhalten keinen Zugriff.

Leider wartet EFS aber mit einigen Nachteilen auf. So wird es
beispielsweise von ,,XP Home* nicht unterstiitzt und die EFS-
Verschliisselung von Windows 2000 gilt als geknackt. EFS
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funktioniert auch nur auf Datentrdgern, die mit dem NTFS-
Dateisystem formatiert sind. Verschieben Sie also EFS-
verschliisselte Dateien auf Datentréiger, die anders formatiert
sind, wie FAT- oder CD-Laufwerke, so gehen Verschliisse-
lung und Zugriffsschutz dabei verloren.

TrueCrypt: Schneller und professioneller Daten-
schutz auch fiir unerfahrene Anwender

Wenn Sie nach einem Tool suchen, mit dem Sie Ihre Dateien Ub@erbiick
,hacker- und idiotensicher* vor unbefugtem Zugriff schiitzen o) //
wollen, ist ,, TrueCrypt* deshalb die bessere Alternative. Checkiiste

@® Anders als EFS verschliisselt dieses kostenlose Open- Die Vorteile

Source-Programm Ihre Daten nicht auf Dateiebene, son-  von TrueCrypt
dern erstellt fiir Sie Datensafes, die Sie wie regulire auf einen
Laufwerke nutzen konnen. Blick

@® FEin geschlossener TrueCrypt-Datensafe schiitzt Thre
Daten mit einer bis zu 448 Bit starken Verschliisselung
und ldsst sich garantiert nur mit Hilfe Thres Passwortes
offnen.

@ Ist Thr Datensafe hingegen geoffnet, konnen Sie ihn wie
ein ganz normales Laufwerk nutzen, um darin Dateien zu
sichern oder von dort aufzurufen. Die Ver- und Ent-
schliisselung erledigt TrueCrypt im Hintergrund.

@ Alles, was Ihnen zu tun bleibt, ist, [hren Safe aufzusper-
ren, wenn Sie mit IThren sensiblen Daten arbeiten wollen,
und ihn wieder zu schlieBen, wenn Sie Thren Rechner
verlassen. So wird professioneller Datenschutz auch fiir
unerfahrene Anwender zum Kinderspiel.

@® TrueCrypt-Datensafes konnen Sie auf Festplatten ebenso
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Uberblick

7

Checkliste

Laden Sie
TrueCrypt
herunter

Entpacken Sie
seine Installa-
tionsdateien

7-Zip: Kosten-

loses Zip-Tool

Entpacken mit
7-Zip

nutzen, wie auf USB-Sticks, Disketten oder CDs.

@ TrueCrypt kann fiir Sie ganze Partitionen in Datensafes
verwandeln oder solche Datensafes als Datei speichern.

Hier bekommen Sie TrueCrypt

TrueCrypt ist ein kleines Tool und schnell installiert. Hier
finden Sie die passende Version fiir Ihr Betriebssystem:
http://www.truecrypt.org/downloads.php

TrueCrypt kommt als gepackte Zip-Datei zu Thnen und muss
zunichst entpackt werden. Dazu bendtigen Sie ein Zip-Tool.
Unter Windows XP und Vista ist dies standardméBig instal-
liert. Hier geniigt es, auf die eben herunter geladene ZIP-
Datei zu klicken, um sie zu 6ffnen. Mit einem Doppelklick
starten Sie dann die Installationsdatei ,, TrueCrypt Setup.exe* .

Ist auf Threm PC noch kein Zip-Tool installiert, konnen Sie
sich beispielsweise ,,7-Zip‘* kostenlos aus dem Web herunter-
laden und auf Threm PC installieren (http://www.7-zip.org).

Um die TrueCrypt-Installationsdatei mit 7-Zip zu entpacken,
starten Sie zundchst 7-Zip, 6ffnen damit die TrueCrypt-Zip-
Datei, markieren alle enthaltenen Dateien und klicken dann
auf ,.Entpacken®. Nun miissen Sie 7-Zip nur noch sagen, in
welchen Ordner es die temporiren Installationsdateien entpa-
cken soll. Nach dem Entpacken wechseln Sie in diesen Ord-
ner und starten hier die Datei ,,TrueCrypt Setup.exe*.

So installieren Sie TrueCrypt
Im Installationsfenster von TrueCrypt legen Sie fest, wo und

wie TrueCrypt installiert werden soll. Die fiinf Optionen, die
Ihnen hier angeboten werden, konnen Sie bedenkenlos mit
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Hikchen versehen. Lediglich bei ,,Install for all Users® miis-
sen Sie entscheiden, ob alle unter Windows angemeldeten
Benutzer Thres PCs in der Lage sein sollen, eigene Datensafes
zu erstellen. Soll dies nicht der Fall sein, so lassen Sie dieses

Hikchen weg.

¥’ TrueCrypt Setup — = x|

TrueCrypt Collective License Version 1.2 -
The TrueCrypt Collective License consispé of severs| SOll@n alle Benl/ltzer Ihr@s PCS
are contained in this document (separgted by linesq  » . .

and which are, in this section, referyéd ta as compol mn der Lage sein, elgene Da'
component licenses applies only to/fportions of ) the|
which the companent license is géntained or in whid tensafes u erstellen ?
referenced, and ta compiled o/atherwise processes
Mone of the companent: licepées applies to this prod

El
E
r~Installatigh Options
Tnstall to: | C:\Programmel TrueCrypt| Browse. .. |
IV Install for all users
¥ Associate '.te' file extension with TrueCrypt
¥ add TrueCrypt to Start menu
¥ Create Systern Restore poink
v Add TrueCrypt icon to desktop
Install Cancel |

Die Installations-Routine von TrueCrypt

Klicken Sie dann auf ,Install” und quittieren Sie alle weiteren
Nachfragen mit ,,OK*. Ein Klick auf ,Exit beendet die In-

stallation schlieBlich.

Um TrueCrypt unter Windows 2000, XP und Vista instal-
lieren zu konnen, miissen Sie sich mit Administrator-
Rechten anmelden. TrueCrypt benétigt einen eigenen Ge-
ritetreiber und die Installation solcher Treiber ist bei Win-
dows nun einmal ,,Chefsache®. Nutzen konnen Sie True-
Crypt danach auch ohne diese Admin-Privilegien.

Eigene Daten-
safes fir alle
Benutzer?

Melden Sie
sich mit
Admin-
Rechten an
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Deutsche
Sprachdatei
herunterladen
und einbinden

Starten Sie
TrueCrypt

Sie werden es bemerkt haben. Noch spricht TrueCrypt eng-
lisch mit Ihnen. Wenn Sie Threr Safeschmiede Deutsch bei-
bringen wollen, miissen Sie noch ein Sprachpaket installieren.

Klicken Sie in der Meniizeile auf ,,Settings\ Language\ Down-
load Language pack®. Sie werden dann auf eine Webseite
geleitet, von der Sie sich das deutsche Sprachpaket herunter-
laden konnen. Diese Zip-Datei entpacken Sie dann in den
Ordner, in den Sie zuvor TrueCrypt installiert haben.

TrueCrypt sollte diese Anderung selbststindig erkennen und
beim néchsten Programmstart deutsch sprechen. Ist das nicht
der Fall, so klicken Sie abermals in der Meniizeile ,,Settings\
Language® und wihlen hier die Option ,,Deutsch* aus.

Schritt fiir Schritt zum ersten Datensafe

TrueCrypt ist installiert und Sie konnen Ihren ersten Datensa-
fe bauen. TrueCrypt nennt diese Safes iibrigens ,,Volumes*.

1. Starten Sie TrueCrypt und klicken Sie dann auf ,,Volume
erstellen.

= Hier klicken!
SR =
\4‘|q: / | »[_1

Yolume erstellen ] Eigenschatten |
~ Waolume:
I L‘ Datei...
I werlauf picht speichern -
‘ol -Operationen... l Datentrager... I
|
Einbinden alle Datentr. einbinden | Alle trennen | Beenden ‘

Die Schaltzentrale von TrueCrypt. Von hier aus erstellen und
verwalten Sie Ihre Datensafes.

070/ Nr. 2 — Februar, Méarz 2008



TrueCrypt: Profi-Datenschutz auch fir
unerfahrene Anwender

T 94/7

2. Sie werden nun gefragt, ob Sie ein normales oder ein
verstecktes Volume erstellen wollen. ,,Normal® ist die
beste Wahl fiir die meisten Anwendungssituationen. ,,Ver-
steckte Volumes* werden nur unter sehr exotischen Um-
standen benotigt.

P

¥ TrueCrypt-Volume erstellen

TrueCrypt-Volume erstellen

% Mormales TrueCrypt-Yolume erstellen
 yersteckbes TrueCrypt-volume erstellen

Entscheiden Sie sich fiir ein Volume vom Typ ,,normal “.

Ein verstecktes Volume ist ein ,,Safe im Safe. TrueCrypt
richtet in einem Volume ein zweites ,,verstecktes Volume
ein. Fiir beide Volumes, das duflere und das darin versteck-
te Volume, vergeben Sie unterschiedliche Passworter. Je
nachdem, welches Passwort Sie nun beim Offnen Ihres
Datensafes eingeben, wird entweder das duflere oder das
darin verstecke innere Volume geoffnet.

Sinnvoll ist der Einsatz dieses Features, wenn Sie gezwun-
gen werden konnten, Thr Datensafe-Passwort herauszuge-
ben. In diesem Fall geben Sie dann einfach das Passwort
fiir das duflere Volume preis, in dem Sie natiirlich nur un-
sensible Daten gespeichert haben.

Der Clou: Es ist nicht moglich nachzuweisen, dass in Ih-
rem Datensafe noch ein zweites verstecktes Volume exis-
tiert.

3. Klicken Sie nun auf ,,Datei“. Damit weisen Sie TrueCrypt
an, Thren Datensafe als eigene Datei zu speichern. True-
Crypt nennt diese Dateien iibrigens ,,Containerdateien®.

Erstellen Sie
ein ,,normales
Volume*

Das versteck-
te Volume ...

... ist ein ge-
heimer ,,Safe
im Safe“

Erstellen Sie
eine Contai-
nerdatei
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Datensafes in Mit einem Klick auf ,Datentriger konnten Sie hier auch
Containerda- einen Datensafe anlegen, der eine ganze Partition umfasst.
teien lassen Fiir die meisten Anwendungszwecke empfehlen sich aber die
sich flexibler Containerdateien, weil sie wie ganz normale Dateien gesi-
einsetzen chert, verschoben oder auf mobilen Datentrigern mitgefiihrt

werden konnen.

¥ TrueCrypt-Volume erstellen B ] 3

Volume-Speicherort

[~ Werlauf nicht speichern

Datentrager ... |

. . .
chkel’l Sle auf » Datel . & kiinnen Containerdateien erstellen, oder komplette
Festplattenpartitionen, Disketten, USE-Sticks oder andere
Speichermedien verschiisseln, Mit "Datei..." kinnen Sie den Name
und den PFad der zu erstellenden Containerdatei festlegen, welche

das Yolume beherbergen sall. Mit "Datentrager ... kinnen Sie einen
2u verschiisselnden Datentrager oder gine zu verschlisselnde
Partition auswahlen,

‘Warnung: Beim Yerschlisseln eines Datentragers oder einer
Partition werden samtliche dort vorhandene Daten geléscht.

In diesem Fenster entscheiden Sie, ob Ihr Safe als Datei oder
Partition gespeichert werden soll.

Waéhlen Sie 4. Legen Sie nun fest, in welchem Ordner und unter wel-
den Dateina- chem Namen Sie Thren Datensafe speichern wollen. Kli-
men und den cken Sie auf ,,Speichern® und dann auf ,,Weiter*.
Speicherort

Arbeitsplatz Nutzen Sle dle
Dateiendung ,,.tc“.

D ateiname: datensafe-header.tc —T —p T

Dateitvp: IAHE Dateien [* %] ;I Abbrechen I
4

Soll Ihr Safe als solcher nicht auffallen, so wiihlen Sie einen
weniger signifikanten Dateinamen als wir.

Wir haben unseren Safe ,.datensafe.tc” genannt. Die Datei-
endung ".tc" wurde bei der Installation von TrueCrypt mit
diesem verkniipft. Verwenden Sie diese Dateiendung, so
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konnen Sie Thren Datensafe durch einen Doppelklick auf die
.tc-Datei bequem direkt in TrueCrypt 6ffnen. Sie kénnen Thre

Containerdatei spéter {iibrigens beliebig verschieben oder Amenung'
umbenennen.
5. Im nichsten Fenster legen Sie fest, nach welchem Verfah- Die beste
ren lThr Datensafe verschliisselt werden soll. TrueCrypt  Verschliisse-
bietet Thnen verschiedene Verschliisselungs- und Hash-  lungsmethode

Algorithmen an.

,-AES* ist eine gute Wahl. Dieser Algorithmus arbeitet mit
einer extrem sicheren und ausgesprochen schnellen
256bit-Verschliisselung. In  der Kategorie ,,Hash-
Algorithmus® konnen wir Thnen die Einstellung
- RIPEMD-160* empfehlen.

E TrueCrypt-Volume erstellen ] 3

Verschliisselungseinstellungen

— Werschliisselungsalgorithmus

TR | 1 |

Eine won FIPS freigegebene Elockchiffre (Rijndasl, 1995
verdffentlicht) die won US-Regierungsministerien und -Behirden
zum 3chitzen von streng geheimen Informationen verwendet
werden darf, 256-Bit-Schliissel, 14 Runden, 125-Bit-Block
(AES-256, 2001 verdffentlicht), LRW-Madus,

“Weitere Informationen Ober AES Benchrnatk |

—Hash-algorithmus

IRIPEMD—I&D hd I Infos dber Hash-Alg.

AES und RIPEMD-160 bilden ein gutes Schliisselteam.

6. Legen Sie jetzt fest, wie gro} Ihr Datensafe werden soll. ~ Wie groB
Fiir Thren ersten Probesafe sollten 100 MB geniigen. darf’s sein?

Nr. 2 — Februar, Marz 2008 / 073



T 94/10

TrueCrypt: Profi-Datenschutz auch fir
unerfahrene Anwender

W TrueCrypt-Volume erstellen: I (=1

Volume-Grifle
‘ 100] C kg & M
.

Auf Laufwerk K:\ sind noch 10347.73 MB frei.

Wie grofs soll hr Safe werden?

U%erblick Bei der Planung der GroB3e Thres Datensafes sollten Sie diese
8 / 4 Aspekte beachten:
Checkliste

@ Ihr Volume sollte so groB sein, dass die Dateien, die Sie
darin verstecken mochten, auch Platz finden.

@ Ihr Datensafe sollte aber auch so klein sein, dass er auf
den Datentriger passt, auf dem Sie ihn transportieren o-
der sichern mdchten.

@ Wollen Sie grofle Datenmengen verschliisseln, empfiehlt
es sich deshalb oft, mehr als einen Datensafe anzulegen
und die Dateien thematisch auf diese Safes zu verteilen.

@® Die GroBle eines Volumes sollte iibrigens nachtriglich

Vergeben Sie 7.
ein knacksi-

cheres Pass-

wort

Wabhlen Sie 8.
das passende
Format
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nicht verdndert werden. TrueCrypt bietet zwar die Mog-
lichkeit, die Volume-GroBe dynamisch zu verwalten,
doch verringert dieses Verfahren die Sicherheit und die
Transfer-Performance Ihrer Datensafes spiirbar.

Vergeben Sie nun ein Kennwort. Je ldnger und kryptischer
das Kennwort, desto sicherer sind Ihre Daten insbesondere
vor Bruteforce- oder Worterbuch-Angriffen. Thr Kennwort
sollte mindestens 10 Zeichen lang sein und neben Buch-
staben auch Ziffern und Sonderzeichen enthalten.

Wihlen Sie nun das Dateisystem aus, in dem Ihr Datensa-
fe formatiert werden soll. Zur Wahl stehen das FAT- und
das NTFS-Format. Thre Anwendungssituation entscheidet
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dariiber, welches Format fiir Sie das richtige ist: U@e%
g
@ NTES ist grundsitzlich die beste Wahl, weil es Ihren Checkiiste

Dateien bei gedffnetem Datensafe am meisten Sicherheit
bietet. NTFS-formatierte Datensafes lassen sich aber nur
unter Windows 2000, XP und Vista problemlos 6ffnen.

@® FAT ist das ideale Format, wenn Sie Ihren Datensafe
auch unter anderen Betriebssystemen wie Windows 98,
ME, Linux oder Apple Macintosh 6ffnen wollen. Mobile
Safes sollten Sie also FAT-formatieren.

@® Wollen Sie Dateien verschliisseln, die mehr als 4 GB
grof sind, so miissen Sie sich fiir NTFS entscheiden.

@® Mochten Sie hingegen ein verstecktes Volume anlegen,
so ist dies nur unter FAT moglich.

=Tl 1

¥ TrueCrypt-Volume erstellen

9
Volume-Foyz(_ FAT oder NTFS'

Optionen !
’VDatEiSVStEI‘ﬂ FaT  »| Cluster|vorgabe = | [~ Dynamisch ‘

Zufallswerte: 93ECA6C3EAELCLLO03DA5FDF25AZZEEE W

Headerschlissel:
Hauptschliigset?

Diese zufillige .Zel— | .
chenfolge reagiert Ered — rest]
auflhre Maquewe_ Hier kinnen Sie weitere Optionen Fir die Formatierung des neuen
gungen. Bt os. i eantores e o e Ve rstelt,

hife | <zwock [Eofmaiereny  Abbrechen |

Wiihlen Sie ein Dateisystem und lassen Sie die Maus tanzen.
9. Jetzt kommen wir zum sportlichen Teil unserer Ubung. Lassen Sie

Lassen Sie Ihren Mauszeiger fiir gut 20 Sekunden iiber Ih-  lhre Maus
rem TrueCrypt-Fenster ,tanzen®. Sie werden sehen, wie tanzen
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Anleitung :

die Zeichenkette in der Zeile ,,Zufallswerte auf diese zu-
falligen Bewegungen reagiert. Sie erzeugen auf diese
Weise einen besonders sicheren, weil tatsdchlich zufilli-
gen Verschliisselungscode.

10. Nun sind alle Einstellungen fiir Ihren Datensafe festge-

legt und Sie konnen auf ,,Formatieren klicken. Bestiti-
gen Sie alle folgenden Meldungen. Im Fenster ,,Volume
wurde erstellt” klicken Sie dann auf ,,Beenden.

So offnen Sie lhren Datensafe

Offnen Sie nun Ihren neuen Datensafe, um die ersten Dateien
darin zu sichern.

Laufwerks- 1.
buchstaben
zuweisen

2.
Datensafe 3.

wird als virtu-
elles Laufwerk
eingebunden
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Markieren Sie dazu im TrueCrypt-Fenster den Lauf-
werksbuchstaben, den Sie Ihrem Datensafe zuweisen wol-
len. Klicken Sie dann auf ,,Datei*. Diese Laufwerkszuwei-
sung ist nicht endgiiltig. Sie konnen Threm Safe jederzeit
einen anderen Laufwerksbuchstaben zuweisen.

Im folgenden Fenster wihlen Sie die zugehorige Contai-
nerdatei aus und klicken dann auf ,,Offnen®.

Sie landen wieder im Hauptfenster. Klicken Sie auf ,,Ein-
binden. Sobald Sie die Passwortabfrage bestitigt haben,
wird Thr Datensafe als virtuelles Laufwerk eingebunden.

Ein Doppelklick auf die entsprechende Laufwerkszeile im
TrueCrypt-Fenster 14dt dieses Laufwerk im Explorer.

Ihr geoffneter Datensafe verhilt sich nun wie ein ganz
normales Laufwerk. Sie konnen darauf wie gewohnt Da-
teien erstellen, ablegen, umbenennen oder von dort aufru-
fen.



TrueCrypt: Profi-Datenschutz auch fir
unerfahrene Anwender

T 94/13

Windows interpretiert das virtuelle Laufwerk Thres Daten-
safes als ein reguldres Laufwerk. Windows ME, XP und
Vista legen deshalb die Systemobjekte ,,Papierkorb® und
»dystem Volume Information® in IThrem Datensafe an. Die-
ser Umstand kann Thnen spiter Zugriffskonflikte besche-
ren. Diese treten dann auf, wenn Sie Thren Safe schlieBen
wollen, Windows aber weiter auf die genannten Systemob-
jekte zugreifen will.

Um solche Konflikte zu vermeiden, konnen Sie Ihre Da-
tensafes gezielt als ,,Wechselplattenlaufwerk™ 6ffnen. In
diesem Modus wird Windows seine Systemobjekte nicht in
Ihren Safes installieren oder weiter darauf zugreifen. Kli-
cken Sie dazu im Fenster der Kennwortabfrage auf ,,Opti-
onen‘ und setzen Sie im néchsten Fenster ein Hiakchen vor
,,Als Wechselmedium einbinden®.

Achtung

Datensafe als
Wechselme-
dium entkop-
peln

Kennwort fiir V:'Eigene Dateien'd
Schritt 1:
. « Kennwort: I ekl oK I
” Op fionen I Esnrwiort u, Schiiisseldat. mTsche halen  Aibbrechen
anklicken (W e e
[~ Schiiisseldat, verw,  Schiisseldateien.. | Optionen... |

TrueCrypt — Einstellungen beim

I s schyeibgesthitztes Laufuerk sinbindsry

| __—— Schritt 2:

Hiikchen bei ,,Als

¥ als werhselmedium einbinden Abbrechen . .
Wechselmedium ein-
ktes Volume schiltzen
’7 I™ werstecktes Yolume wor Beschadigung durch &ulieres Vaolume schittzen ‘ blnden Setzen

So binden Sie Ihren Safe als Wechselplattenlaufwerk ein.

So schlieBen Sie lhren Datensafe

Um Thren Datensafe zu verriegeln, markieren Sie im True-
Crypt-Fenster das entsprechende Laufwerk und klicken dann
auf ,,Trennen®. Speichern und schlieen Sie unbedingt vorher

Uberblick

e

Checkliste
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Uberblick

7

Checkliste

Bedingungen
fiirs automati-
sche Trennen
festlegen

"Vorelnstellungen beim Einbinden

TrueCrypt — Voreinstellungen [¢ 1

alle Dateien des Safes, die gerade in Anwendungen geoffnet
sind.

Sie konnen tiibrigens auch festlegen, in welchen Situationen
TrueCrypt Thre Safes automatisch schlieen soll. Das ist dann
sinnvoll, wenn auch andere User Zugriff auf Ihren PC haben.
Klicken Sie dazu in der Meniizeile auf ,Einstellungen\Vor-
einstellungen®. Im Block ,,Automatisches Trennen* konnen
Sie bestimmen, ob Thre Safes durch Ereignisse wie die Benut-
zerabmeldung oder den Start des Bildschirmschoners ge-
schlossen werden sollen.

Um das Schlielen des Safes unter allen Umstédnden durchzu-
setzen, muss hier auch die Option ,,Automatisches Trennen
bei geoffneten Dateien/Verz. erzwingen® aktiviert sein. Nicht
gespeicherte Anderungen an den gedffneten Dateien des Sa-
fes gehen dann allerdings beim Schlieen verloren.

I™ als schreibgeschitztes Laufwerk einbinden W als Wechselmedium einbindzn

& | Hier konnen Sie Ihre Safes

grundsdtzlich als Wechsel-

TrueCrypt-Hintergrundtask
’7 ¥ kv

" EBeenden wenn alle Yol. getrennt wurden medien Qﬁ':lden lassen.

'l TrueCrypt starten

Durchzufiihrende Aktionen nach Benukzeranmeldung

™| Alle Datentrager-Yolumes einbinden
™| Eawariten sinbinden

Hier legen Sie fest, in wel-

chen Situationen Ihre Safes

[~ Automatisches Trennen

Alle Yolumes trennen o
el

¥ Benutzerabmeldung
v Bildschirmschonerstark

¥ Bei ausbleibendem Lese-{Schreibzugriff autom, trennen nach S Minuten W@rden.
¥ Autom. Trennen bei geéffreten Dateien/Verz, erawingsn

W wechselin Energissparmodss | automatisch geschlossen

~Windows

Dies sind die sichersten

¥ Explorer-Fenster fir erfolgreich eingebundenes Yolume oFfnen:

W Alle Explorer-Fenster des zu trennenden Yolumes schlisfen Einsl‘ellung@n Ium SC/’!MI‘Z

W Zeitstempel von Containerdateien beibehalten

Threr Kennworter.

I Kenrwérter im Cache halten

—kennwort-Cache {im Speicher des TrueCrypt-Treibers) 1

¥ Kenrwdrter im Cache beim autom, Trennen sicher laschen

V¥ Cache beim Beenden sicher 5schen ‘

Taskenkombination... I Schliisseldateien I Abbrechen

Hier legen Sie fest, wie sich TrueCrypt verhalten soll.

078/ Nr. 2 — Februar, Méarz 2008



TrueCrypt: Profi-Datenschutz auch fir
unerfahrene Anwender

T 94/15

So schiitzt TrueCrypt lhre Daten

Wie sorgt TrueCrypt eigentlich dafiir, dass Ihre Dateien zu
jeder Zeit vor fremden Zugriffen sicher sind?

TrueCrypt speichert weder Thre Passworte noch entschliis-
selte Dateien auf Ihren Datentriagern. Es entschliisselt diese
lediglich temporir in den fliichtigen Arbeitsspeicher und
ibergibt sie von dort aus an Windows.

Es werden auch immer nur die Dateien entschliisselt, auf
die Sie gerade zugreifen. Klicken Sie beispielsweise auf
eine in Threm Datensafe gespeicherte Word-Datei, so wird
diese — wie gewohnt — automatisch in Word geladen. Das
TrueCrypt diese Datei zunichst in Threm Arbeitsspeicher
entschliisselt und von dort an Word iibergibt, bemerken Sie
als Anwender nicht.

Umgekehrt werden Dateien, die Sie in Ihrem Datensafe
speichern, auf dem Weg dorthin von TrueCrypt im Ar-
beitsspeicher verschliisselt, ehe sie auf den Datentriger
geschrieben werden. Auch wenn Ihr Datensafe geoffnet ist,
sind die Daten darin also immer vollstindig verschliisselt.

Sicherheit fiir unterwegs! TrueCryptTraveller

Ein groBer Vorteil von TrueCrypt: Dieses Tool ist ,,mobil*.
Sie konnen es zusammen mit Threm Datensafe auf einem
USB-Stick speichern und von dort auch auf Rechnern starten,

auf denen TrueCrypt nicht installiert ist.

TrueCrypt nennt seine mobile Variante ,,Traveller”. Diesen

Traveller konnen Sie mit wenigen Mausklicks erstellen:

pe

Hinfergrund

So erstellen
Sie TrueCrypt-
Traveller
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Klicken Sie in der Meniizeile von TrueCrypt auf ,Extras
\Traveller Disk erstellen” und geben Sie dann an, auf wel-

Amenung' chem Laufwerk das mobile Tool eingerichtet werden soll.
Hier wird dann ein Ordner mit Namen TrueCrypt erstellt. Er
enthilt die Programmdateien von TrueCryptTraveller.

TrueCrypt Traveller Disk ersteller x|

—Dateieinstellungen

Erstellen der Traweller-Disk-Dateien in {Traveller-Disk-Worzelverzeichnis ):

IE:'II

[V Assistent Forsie Erstellung von TrueCrypt-Yolumes mitkopieren

—Autostart-Konfiguration (autorun.inf)

Geben Sie an, auf welchem
Laufwerk TrueCryptTravel-
ler erstellt werden soll.

Mach Einlzaen der Traveler Disk:

% Keine Akkion
" TrusCryph skarten

" TrusCrypt-Yolume autom. einbinden (wie unten angegeben)

—Einstellungen beim Enbinden

Anzuschliefiendes TrueCrypb-Yolume (relativ zum Wiorzelverz, der Disk:

I Durchsucher... |

Laufimerksbuchstabe; Ierster verfigbarer ;I

¥ Explorer-Fenster fii eingebundenes Yolume Gffnen
™ &ls schreibaeschiitztes Laufmetk einbinden
™| Kenmwort im Cache halten

Erstellen Schliefien

TrueCryptTraveller ist schnell erstellt.

So arbeiten 1.
Sie mir True-
CryptTraveller

2.
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Um TrueCryptTraveller auf einem fremden PC auszufiih-
ren, 6ffnen Sie diesen Ordner und starten die Programm-
datei ,, TrueCrypt.exe.

Thren Datensafe 6ffnen Sie dann, indem Sie seine Contai-
ner-Datei mit der Maus in das TrueCrypt-Fenster ziehen.
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3. Nun markieren Sie einen der hier aufgefiihrten freien
Laufwerksbuchstaben und klicken dann auf ,,Einbinden®.
Verfahren Sie ansonsten, wie Sie es gewohnt sind.

@® Um TrueCryptTraveller unter Windows 2000, XP oder
Vista zu starten, benotigen Sie Administrator-Rechte.

So pflegen Sie Ihre Datensafes

Nun sind Thre wichtigen Daten im Safe vor fremdem Zugriff
sicher. Aber wie wirkt sich die Verwendung Ihres neuen
Datensafes auf die ,,andere Datensicherheit* aus? Die Sicher-
heit vor Datenverlust? Werfen wir mal einen Blick auf die
drohenden Gefahren ...

@ Ist Ihr Datensafe geoffnet, konnen Viren und Hacker auf
die Daten im Safe zugreifen. Genauso gut oder schlecht,
wie auf die Daten Threr anderen reguldren Laufwerke.

@ Ist Ihr Datensafe geschlossen, sind die Dateien darin vor
fremdem Zugriff sicher. Aber: Die Containerdatei IThres
Safes kann, wie jede andere Datei, durch Viren, Userfeh-
ler oder eine defekte Festplatte beschéddigt werden.

Leichte Beschidigungen des Dateisystems Ihres Datensafes
lassen sich meist reparieren. Haben Sie also Probleme beim
Zugriff auf Dateien im Safe, so tun Sie Folgendes:

1. SchlieBen Sie den Safe, um eine Sicherungskopie seiner
Containerdatei zu erstellen. Das ist notig, weil so ein Re-
paraturversuch den Zustand Threr Daten durchaus auch
verschlimmbessern kann.

2. Offnen Sie den Datensafe nun wieder und klicken Sie mit
der rechten Maustaste auf seinen Laufwerkseintrag im

Anleitung ’

Datenverlust
droht lhnen
trotzdem

So gehen Sie
mit leichten
Beschédigun-
gen um
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Datenverlust
droht!

Nur Header
sichern

1—
2

Anleitung :

TrueCrypt-Fenster. Wihlen Sie hier die Option ,,Dateisys-
tem priifen oder gegebenenfalls ,.Dateisystem reparie-
ren“. Thr Datensafe wird dann standardmiBig mit
»CHKDSK*, dem Bordtool von Windows, repariert.

Schwer beschidigte Datensafes hingegen lassen sich weder
reparieren noch 6ffnen. In diesem Fall sind alle Dateien im
Safe unwiederbringlich verloren.

Sie sollten Ihre Datensafes deshalb unbedingt regelméBig
sichern — am besten auf anderen Datentrigern. Berticksichti-
gen Sie diesen Punkt schon bei der Planung Threr Safes, denn
seine Containerdatei muss auf Thr Sicherungsmedium passen.

Selbst wenn Sie nicht genug freien Speicherplatz fiir ein so
umfassendes Backup haben oder ein unverbesserlicher Siche-
rungsmuffel sind, sollten Sie dennoch unbedingt das folgende
Backup durchfiihren ...

Sichern Sie den Volume-Header Ihres Datensafes

Diese Sicherung muss nur einmal durchgefiihrt werden, ist
mit drei Mausklicks erledigt und verbraucht kaum ein KB
Speicherplatz.

1. SchlieBen Sie Ihren Safe, klicken Sie dann unter True-
Crypt erst auf ,,Vol.-Operationen* und danach auf ,,Volu-
me-Header sichern®.

2. Im nichsten Fenster weisen Sie der Sicherungsdatei dann
einen Namen zu.

3. Um im Ernstfall einen beschéddigten Header zu ersetzen,
klicken Sie auf ,,Volume-Header wiederherstellen® und
wihlen dann die passende Sicherungsdatei aus.
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Der Volume-Header ist der Teil der Containerdatei, in dem »
der ,,Master-Key* Ihres Datensafes steckt. Wird der Hea-

der beschidigt, konnen Sie den Safe nicht mehr &ffnen. \_Hntergund )

Beachten Sie diese fiinf Tipps zum Umgang mit dem Volu- <IN
me-Header:

@® Die Sicherungsdatei des Volume-Headers kann zwar
ohne Thr Passwort nicht entschliisselt werden, sollte aber
dennoch in einem Datensafe verwahrt werden. Aber na-
tiirlich nicht in dem Safe, der dieses Backup sichern soll!

@® Wenn Sie das Passwort Thres Datensafes dndern, muss
Ihr Volume-Header erneut gesichert werden, denn das
Passwort ist Bestandteil des Volume-Headers.

@ Miissen Sie bei der Wiederherstellung eines solchen
Headers auf eine éltere Sicherung zuriickgreifen, wird
dabei das Passwort reaktiviert, das zum Zeitpunkt dieser

Sicherung galt.
@® Bedenken Sie dies auch, wenn Sie Thr Passwort dndern, Vorsicht!
um jemanden nachtriglich von der Nutzung Ihres Daten-  Datenklau mit
safes auszuschliefien. Hilfe des
Volume-

@ Hatte diese Person Gelegenheit, [hren Volume-Header zu Headers

sichern oder eine Kopie des Datensafes anzulegen, so
kann sie den alten Volume-Header auf Threm Datensafe
wiederherstellen. So wird dann das alte, ihr bekannte
Passwort reaktiviert und gewihrt erneut Zugriff auf Ihre
Daten. In diesem Fall sollten Sie einen ganz neuen Da-
tensafe erstellen und die Daten des alten Safes in den
neuen libertragen.
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GroBe Safes
auf DVD
brennen

Datensafe zu
langsam

Datensafe
beim Booten
automatisch
o6ffnen

Programme
aus dem Safe
ausfiihren

Tipps & Tricks zu TrueCrypt

Sie mochten einen Datensafe brennen, der mehr als 2 GB
grof} ist, aber Thr Brennprogramm quittiert dies mit einer
Fehlermeldung? Verwenden Sie ein anderes DVD-Format. Im
Format ,,UDF* lassen sich grofle Dateien problemlos brennen.

Haben Sie den Eindruck, dass die Zugriffe auf Ihren Daten-
safe zu langsam erfolgen? Dann schlieBen Sie Ihren Daten-
safe und defragmentieren Sie das Laufwerk, auf dem seine
Containerdatei liegt. Stark fragmentierte Containerdateien
verzogern den Datentransfer von und zum Safe deutlich.

Sie konnen Thren Datensafe beim Start von Windows automa-
tisch bis zur Kennwort-Abfrage laden lassen.

Offnen Sie dazu den betreffenden Safe und klicken Sie dann
in der Meniizeile auf ,,Volumes\ Favoriten einbinden.

Klicken Sie dann auf ,Einstellungen\Voreinstellungen®. Ak-
tivieren Sie ,,TrueCrypt starten* und ,,Favoriten einbinden®.

Sie konnen tibrigens auch ganze Programme in Threm Daten-
safe installieren und von dort ausfiihren. Das ist sinnvoll,
wenn Sie beispielsweise Thren Browser und seine Bookmarks
oder den Mailclient und Thre Mails komplett vor fremdem
Zugriff schiitzen wollen. Sie sollten dann aber Programme
verwenden, die keine Daten in der Windows-Registry oder
den temporiren Verzeichnissen von Windows speichern. In
Frage kommen hier also in erster Linie ,,portable* Tools wie:

@ Mozilla Thunderbird, Portable Edition
http://portableapps.com/de/apps/internet/thunderbird_portable
@® Morzilla Firefox, Portable Edition
http://portableapps.com/de/apps/internet/firefox_portable
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