Antiviren-Software auf alteren PCs
effektiv einsetzen
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Antiviren-Schutz muss sein! Aber kann das Prifen denn
nicht ein bisschen schneller gehen? Viele Anwender
muassen immer minutenlang warten, bis ihr Windows
endlich mal durchgestartet ist — wegen der Antiviren-
Software. Oder der PC wird unglaublich langsam beim
Herunterladen von Dateien oder beim E-Mail-Abruf.
Schlimm wird das, wenn der PC schon etwas betagt ist
und mit den aktuellen Antiviren-Programmen nicht so
richtig klarkommt. Dann wird ein vernlnftiges Arbeiten
damit eventuell unméglich. Wir zeigen lhnen die richti-
gen Einstellungen, damit es doch schneller geht mit
dem Viren-Check.

@® Die Qual der Wahl: Welche Antiviren-Programme
eignen sich besonders fir dltere PCs?

® Eine Frage der Konfiguration: Mehr Tempo ohne
nennenswerte Sicherheitseinbu3en

® So tunen Sie lhre Antiviren-Software

® Scan-Module bis zum Abwinken: Welche Module
bendtigen Sie wirklich?
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Drei Tage Arbeit und mehrere Dutzend geldschte private
Fotos, Dokumente und E-Mails — so lautet die Bilanz von
Jens T. nach der letzten Virenattacke. FEine Antiviren-
Software hatte Herr T. bis dato nicht installiert. Damit sich
dieser Albtraum beim frisch aufgesetzten Windows nicht
gleich wiederholt, ist Jens T. bereit, einiges zu investieren:
Fiir gut vierzig Euro ersteht er eine leistungsfihige Antiviren-
Software neuester Generation.

Doch nach der Installation macht sich Enttduschung breit:
Windows reagiert plotzlich nur noch trige auf Mausklicks,
das Offnen von Dokumenten dauert eine Ewigkeit und der
fortlaufend im Hintergrund aktive Virenwdchter bremst sein
System so stark aus, dass an ein produktives Arbeiten nicht
mehr zu denken ist. ,, Was nutzt mir der beste Virenscanner,
wenn die Performance von zwei Jahre alten PCs schon nicht
mehr ausreicht, um produktiv mit dem System arbeiten zu
konnen?*, denkt sich Herr T. frustriert.

So wie Herrn T. geht es vielen Anwendern: Die Notwendig-
keit von Antiviren-Software ist zwar unbestritten, doch mo-
derne Antiviren-Programme zehren doch arg an den Rechner-
ressourcen.

Ursache sind unter anderem die Standardeinstellungen der
Antiviren-Programme: Viele Hersteller konfigurieren ihre
Virenscanner ab Werk rigoros auf maximale Sicherheit, was
wiederum aktuelle PC-Hardware voraussetzt, soll sich der PC
nach der Installation noch einigermalien flott bedienen lassen.
Alteren PCs geht hier zumeist schnell die Luft aus.

Gefragt sind sinnvolle Kompromisse, die einerseits groft-
moglichen Schutz versprechen und andererseits ein fliissiges
Arbeiten ermoglichen. SchlieBlich steht beim PC immer noch
die Funktion im Mittelpunkt und nicht die Sicherheit.
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Die Qual der Wahl: Welche Antiviren-Programme
eignen sich besonders fiir altere PCs?

Hinsichtlich Arbeitstempo und Performance-Hunger zeigen
sich bei den aktuell auf dem Markt befindlichen Antiviren-
Losungen zum Teil gravierende Unterschiede. Selbst Produk-
te mit vergleichbaren Scan-Leistungen erledigen ihre Arbeit
zuweilen in sehr unterschiedlichen Geschwindigkeiten. Die
Spannbreite hinsichtlich der benétigten Zeit und Rechenleis-
tung erreicht hier schnell den Faktor vier und hoher.

Besitzer dlterer PCs sind daher gut beraten, bereits durch die
geschickte Wahl des Virenscanners etwaigen Performance-
Problemen friihzeitig vorzubeugen.

Als schnelle und dennoch vergleichsweise zuverlédssige Anti-
viren-Losungen fiir etwas betagtere PCs haben sich in der
Praxis ,,AntiVir Personal Edition Premium®“ von Avira
(www.avira.de) sowie ,,avast! Antivirus Professional Edition*
von Alwil (www.avast.com) erwiesen.

178 Awira Antivir PersonalEdition Classic o] @ ==
Datei Ansicht Extras Update Hitfe
A -v- 3
AVIRA nll Ir
A status [ Priten |[{7] Guerd |[{A) Guerartane [[€) Plarer |[E]) Beriohts [ Ersiorisss |
7 uie
P Anivir Guard Aktiviert Deakiivieren

Letzte vollstéindige Systempriffung 19.02.2008 Susten itz pifen

19.02.2008 Updste starten

a
A = Letztes Update
a

# PersonalEdition Classic Lizenz, giiltig bis: 31.05.2008 Upaate auf Premium

Avira AntiVir: Eine sinnvolle Alternative zu den sehr siche-
ren, aber leider auch extrem performance-hungrigen Scan-
ner-Boliden von Gdata, F-Secure, Kaspersky und Bitdefen-
der.
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Beide Produkte sind auch in einer kostenlosen Version ver-
fligbar. Der ,,AntiVir Personal Edition Classic* fehlten aller-
dings der E-Mail-Scanner sowie das Anti-Spyware-Modul.
Bei der kostenlosen ,,avast! Antivirus Home Edition* fallen
die Unterschiede zur kommerziellen Version geringer aus.

Hier fehlen lediglich die erweiterten Funktionen der Benut-
zeroberfldche, ein spezieller Script-Blocker sowie der Kom-
mandozeilen-Scanner. Der Hersteller wirbt bei der kommer-
ziellen Version allerdings mit haufigeren Signatur-Updates.

Sofern Sie sich fiir AntiVir entscheiden, empfiehlt sich der
Griff zur kommerziellen Version, die mit 20 Euro ver-
gleichsweise giinstig zu bekommen ist.

Eine Frage der Konfiguration: Mehr Tempo ohne
nennenswerte SicherheitseinbuBBen

Was zunichst wie ein Widerspruch klingt, ldsst sich bei ge-
nauerer Betrachtung mittels einer geschickten Anpassung der
System- und Scanner-Konfiguration erreichen.

Nicht selten passiert es, dass bestimmte Scans auf einem
System gleich doppelt und dreifach ausgefiihrt werden, was
unnotig Systemressourcen verbraucht und hinsichtlich der
Systemsicherheit kaum Vorteile bringt.

So ist es inzwischen nicht mehr erforderlich, neben modernen
Antiviren-Losungen zusitzlich Spezialprogramme wie ,,Spy-
Bot — Search & Destroy* oder ,,Lavasoft Ad-Aware* zu in-
stallieren, die sich gezielt um die Beseitigung von Spy- und
Adware kiimmern. Alle gidngigen Antiviren-Produkte iiber-
nehmen diese Aufgabe inzwischen ebenso zuverldssig wie
ihre spezialisierten Pendants.
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Einzige Ausnahme sind bis dato Programme, die den PC auf
Rootkits hin untersuchen, wie der kostenlose ,,F-Secure
BlackLight Rootkit Eliminator* (http://www.f-secure.com/
security_center) oder der ,,RootkitRevealer* von Sysinternals
(http://www.microsoft.com/germany/technet/sysinternals/
utilities/RootkitRevealer.mspx). Hinsichtlich der Erkennung
von Rootkits sind viele Virenscanner noch auf beiden Augen
blind.

Besonders schnell passieren Mehrfachpriifungen auf Vista-
Systemen. Grund: Nach der Installation ist ,,Windows-
Defender* standardmiBig aktiviert. Das Windows-Programm
tiberwacht Thren PC in Echtzeit auf Ad- und Spyware und
schldagt Alarm, sobald es die Installation einer verdidchtigen
Datei bemerkt. Zusétzlich fiihrt das Tool regelméBige — in der
Standardkonfiguration tdgliche — Komplettscans des Systems
durch.

Lauft Windows-Defender parallel zu einem installierten Anti-
viren-Programm, werden Dateien gleich durch zwei Instanzen
auf Ad- und Spyware gescannt. Dabei summieren sich nicht
nur die Wartezeiten — prinzipiell kénnen sich die Module
auch gegenseitig in die Quere kommen.

Allerdings ist der Nutzen von Windows-Defender als Schutz
vor Ad- und Spyware eher miflig: Das Programm erkennt
deutlich weniger Schidlinge als géngige Antiviren-Losungen,
benotigt fiir seine Arbeit aber vergleichbar viel Zeit.

Haben Sie bereits ein Antiviren-Programm installiert, konnen
Sie Windows-Defender daher getrost deaktivieren:

1. Offnen Sie die »Systemsteuerung® und starten Sie unter
»Jicherheit/Windows-Defender* die Konfigurationsober-
fliche des Programms.

Uberblick

e

Checkliste

Suche nach
Rootkits

Lauft
Windows-
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Die ,,Optio- 2. Klicken Sie in der oberen Symbolleiste auf ,,Extras® und
nen“ 6ffnen anschlieend unter der Rubrik ,,Einstellungen® auf ,,Opti-
onen‘.
Konfiguration 3. Scrollen Sie an das untere Ende der angezeigten Seite,
anpassen entfernen Sie unter der Rubrik ,,Administratoroptionen*
das Hikchen vor ,,Windows-Defender verwenden® und
bestitigen Sie die Anderung mit einem Klick auf ,,Spei-
chern®.
Hier deaktivie- [ Eiees

ren Sie Win-
dows-Defender
mit nur einem
Mausklick.

Performance-
Bremse:
Hintergund-
wachter
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\/_QA';)/ @y Startseite @ Oberpriifung |~ 8 Verlaut Q Baras (7))~ :‘ ‘Windows:

. Defender

Schiz gegen schadliche und unerwiinschie Software

Wenn Windows-Defender aktiviert ist. werden alle Benutzer gewarnt, wenn Spyware oder potenziell
unerwiinschte Software auf dem Camputer ausgefiihrt ader installiert wird. Windaws-Defender sucht
dann nach neuen Definitionen, uberpriift regelmabig den Computer und entfernt bei der Uberprufung
gefundene schadliche Software automatisch,
Benutzern gestatten, Windows-Defender zu verwenden
Benutzern ahne Administratarherechtigungen gestatten, eine Uberpriifung des Computers
durchzufiihren, bei patenziell unerwiinschter Saftware auszuwihlen, welche Aktian durchgefiihrt
werden soll, und die Windows-Defender-Altivititen zu tiberprifen.

n

Eine installierte Antiviren-Software vorausgesetzt, konnen Sie
Windows-Defender getrost deaktivieren und Ihr System so
nachhaltig entlasten.

So tunen Sie lhre Antiviren-Software

Bremst das Antiviren-Programm Thren PC im Alltag iiber
Gebiihr aus, liegt dies meist am Echtzeitschutz.

Die Hintergrundwichter sind ab Werk hiufig so vorkonfigu-
riert, dass Dateien nicht nur beim Offnen, sondern auch beim
anschlieBenden Zuriickschreiben auf die Festplatte nach Viren
und anderen Schidlingen untersucht werden.

Der Sicherheitsvorteil dieser doppelten Priifung ist hingegen
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marginal. Die Wartezeit ldsst sich daher ruhigen Gewissens
um die Hilfte reduzieren, indem Sie die Priifung auf den
Lesevorgang beschrinken.

Uberblick

e

Checkliste

Expertenmodus &) suche

=42 S

G Canner Suchmodus

i +@ Suche i

_@ Guard @ Beim Lesen durchsuchen
LAET Suche Beim Schreiben durchsuchen

Beim Lesen und Schreiben suchen

In der Regel reicht es vollig aus, wenn die Antiviren-Software
Dateien nur beim Lesen auf Viren hin tiberpriift.

Falls ein produktives Arbeiten mit dem System nach wie vor
an mangelnder Performance scheitert, bietet es sich in einem
zweiten Schritt an, die untersuchten Dateitypen einzugrenzen.

Zwar ist es unbestritten die sicherste Methode, stets alle Da-
teien durch den Wichter priifen zu lassen, aber bevor Sie den
Waichter allenthalben in den Pause-Modus versetzen, um
beispielsweise groBlere Kopieraktionen ziigig durchfiihren zu
konnen, ist es sicherlich sinnvoll, den Priifvorgang stattdessen
zu beschleunigen, indem Sie diesen auf bestimmte besonders
gefihrdete Dateitypen eingrenzen.

Hinzu kommt, dass viele Hersteller von sich aus entsprechend
vorkonfigurierte Listen innerhalb der Programmkonfiguration
bereitstellen, die sich bei der Suche auf die erfahrungsgemél
hiufig als Virentriger missbrauchten Dateiformate beschrin-
ken.

Den Echtzeit-
Scan eingren-
zen

Besser gezielt
priifen als gar
nicht

Nutzen Sie
den Service
der Hersteller
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Automatische
Aktualisie-
rung

Meist werden diese Listen von den Herstellern automatisch
aktualisiert, sodass sich der Konfigurationsaufwand in aller
Regel auf einen Klick an der richtigen Stelle beschrinkt.

Die , Intelli-
gente Datei-
auswahl* be-
schleunigt die
Echtzeitprii-
fung.

&1 suche

X nire

Archive von
der Echtzeit-
priifung aus-
nehmen

Vorsicht beim
Weiterleiten

Ausnahme:
Laufzeit-
gepackte
Archive
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Suchmodus D ateien
@ Beim Lesen durchsuchen Alle Dateien
Beim Schreiben durchsuchen @ Inteligente Dateiauswahl

Beim Lesen und Schreiben suchen D ateienweiterungsliste verwenden

[Dasiyssingen

Der Einstellung ,,Intelligente Dateiauswahl® liegt eine vom
Hersteller gepflegte Liste mit potenziell risikobehafteten Da-
teitypen zugrunde. So ldsst sich die Echtzeitpriifung gegen-
iiber der FEinstellung ,,Alle Dateien* deutlich beschleunigen,
ohne ein allzu grofes Sicherheitsrisiko einzugehen.

Weitere Rechenzeit ldsst sich einsparen, wenn Sie die auto-
matische Uberpriifung von gepackten Dateiarchiven deakti-
vieren — schlieflich miissen Sie die Archive zunéchst einmal
entpacken, bevor ein eventuell enthaltener Schidling aktiv
werden kann. Und spitestens beim Entpacken wiirde der
Hintergrundwéchter ohnehin Alarm schlagen.

Einziger Nachteil: Leiten Sie Archive ungepriift an Dritte
weiter, kann es sein, dass Sie eventuell bei der Verbreitung
enthaltener Schédlinge helfen.

Einzige Ausnahme sind sogenannte laufzeitgepackte Archive.
Das sind Archive in Form ausfiihrbarer Dateien, die beim
Offnen zuniichst in den Speicher geladen und dort direkt
entpackt und ausgefiihrt werden.
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| Laufzeitgepackte D ateien entpacken
Archive durchsuchen

Max. Rekursionstiefe |1
10
1000 1=

Iax. Anzahl Dateien
Max. Grobe [KEB]

Vorsicht: Die Uberpriifung laufzeitgepackter Archive (Opti-
on: ,,Laufzeitgepackte Dateien entpacken*) sollten Sie tun-
lichst eingeschaltet lassen. Ansonsten steigt das Risiko, sich
einen neuen Schddling einzufangen, betrdchtlich.

Als Kompromiss bietet es sich an, stattdessen bei den regel-
mifBigen Komplettscans alle Dateitypen und Archive mit
maximaler Suchtiefe priifen zu lassen. Eine geschickte Wahl
des Uberpriifungszeitpunkts vorausgesetzt, ist es dann kaum
entscheidend, ob der Komplettscan nun eine oder zwei Stun-
den benotigt.

Scan-Module bis zum Abwinken: Welche Module
bendtigen Sie wirklich?

Moderne Antiviren-Programme installieren meist einen gan-
zen Schwung spezieller Scan-Module, angefangen vom
E-Mail-Modul iiber Netzwerk- und P2P-Modul sowie Scan-
ner, die speziell auf die Uberwachung von Instant-Messenger-
Programmen zugeschnitten sind.

Insbesondere auf nicht mehr ganz taufrischen Systemen lohnt
daher ein priifender Blick, welche Module auf Threm System
iiberhaupt sinnvoll einsetzbar sind und welche Sie zugunsten

| Expertenmadus Suche Dieses Hdik-
729 Scanner chen sollten Sie
-6 Guard Suchmodis auf keinen Fall
R ] Suche | @) Beim Lesen durchs emfemen
: Hoe Repart Beim Schreibeprdurchsuchen .
+@ Allgemeines Beim Legefi und Schreiben suchen

Intensive
Priifung bei
Komplett—
scans

Spezialisierte
Scan-Module

Uberfliissige
Module deak-
tivieren
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Beispiel ,,avast! Antivirus Setup“: In der Standardkonfigura-
tion verrichten nicht weniger als sieben Scan-Module ihren
Dienst.

Auf Vista-Systemen ist beispielsweise der ,Internet Schutz*
obsolet, sofern Sie mit dem Internet Explorer 7 surfen. Grund:
Ist die Option ,,Geschiitzter Modus® im Browser aktiviert,
lauft dieser inklusive s@mtlicher Erweiterungen in einer
Sandbox, abgeschottet vom Rest des Systems. Etwaige viren-
verseuchte Downloads meldet hingegen auch der ,,Standard
Schutz*.

Prinzipiell sind Sandbox-Programme wie ,,Sandboxie*
(www.sandboxie.com) eine sinnvolle und im Vergleich zu
Scan-Modulen vor allem performante Alternative, um
E-Mail-, Instant-Messenger- oder Tauschborsenprogramme
abgeschottet vom System zu betreiben.

Das verhindert zwar prinzipiell nicht, dass sich Viren ein-
schleichen konnen, aber schligt der Hintergrundwichter
Alarm oder meldet der ndchste Komplettscan einen Viren-
fund, geniigt ein Mausklick, und der Spuk hat ein Ende.



