Festplattenverschliisselung mit F 16/1
Bitlocker und TrueCrypt

Um Daten vor dem Zugriff Dritter zu schitzen, ist eine
Verschlisselung der Daten die beste Wahl. Wir zeigen
Ihnen, wie Sie lhre komplette Festplatte verschliisseln
kénnen und so einen Rundumschutz gewahrleisten.
Dabei kommt die mit Vista eingeflihrte Bitlocker-
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Zugriff haben, das kostenlose Tool , TrueCrypt®, das nun
auch fur Vista tauglich ist.
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Uberblick

7

Checkliste

Windows
Vista enthélt
eine Ver-
schliisse-
lungsfunktion

Sichern Sie
vorher lhre
Daten!

Alle Dateien
sind wirksam
geschiitzt!

Wer personliche Daten auf seinem PC gespeichert hat, bei-
spielsweise die Steuererkldrung oder Informationen iiber die
eigenen Finanzen, hat kein Interesse daran, dass irgendje-
mand Zugang dazu bekommt. Die einzige Moglichkeit, dies
sicher zu verhindern, ist die Verschliisselung der Daten.

Windows Vista enthilt eine Verschliisselungsfunktion: Bitlo-
cker. Bitlocker verschliisselt keine einzelnen Dateien, sondern
die einzelnen Partitionen der Festplatte. Leider ist Bitlocker
nur unter Windows Vista Ultimate und Enterprise nutzbar.
Unter den iibrigen Vista-Versionen und unter Windows XP
konnen Sie die Festplatte mit dem Freeware-Tool ,,True-
Crypt* verschliisseln.

Bevor Sie iiberhaupt beginnen, eine der Anleitungen dieses
Artikels anzuwenden, gilt es, Thre personlichen Daten zu
sichern. Denn bei jeder Operation an der Festplatte kann es
zu Datenverlusten kommen. Daher erstellen Sie vorher ei-
ne Sicherheitskopie!

Die Vorteile der Laufwerksverschliisselung

@ Simtliche Daten eines Laufwerks werden verschliisselt.
Sie miissen nicht jedes Mal daran denken, eine Datei zu
verschliisseln.

@ Auf die Daten eines Windows-PCs kann man immer von
auBen zugreifen — beispielsweise mit einer Windows-
Installations-DVD/-CD. Bei einer verschliisselten Fest-
platte ist das unméglich.

@ Sollten Sie einmal Thre Festplatte verkaufen, dann miiss-
ten Sie sich keine Sorgen machen, dass der Kaufer Thre
Daten auf der Festplatte wiederherstellen konnte.
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@ Sollten Sie Ihr Notebook irgendwo vergessen, kdme U&erbiiok
niemand an Thre Daten heran. Q /

Checkliste

@® Niemand hat Zugriff auf temporidre Daten, aus denen
man ersehen konnte, was Sie am PC gemacht haben.

Grundsitzlich sinkt die Arbeitsgeschwindigkeit des PCs Die Ver-
durch die Verschliisselung ein wenig. Bei einer normalen schliisselung
PC-Nutzung werden Sie davon nichts spiiren. Nur wenn senkt die

Sie den PC an seine Leistungsgrenzen fiihren, diirften Sie Arbeitsge-
etwas merken. schwindigkeit

Das miissen Sie liber Bitlocker wissen

Seit der Veroffentlichung von Windows Vista hat Microsoft ~ Spielen Sie
Bitlocker zweimal erweitert: In Form eines Windows Ultima-  zuerst alle
te Extras wurde ein Assistent hinzugefiigt; seit dem Service  Bitlocker-

Pack 1 kann Bitlocker auch Nicht-Systempartitionen ver-  Aktualisie-
schliisseln. Wir setzen beide Erweiterungen voraus. rungen ein

Windows Ultimate Extras (4) Diese Erweite-
]
BitLocker- und EF5-Verbesserungen Tptional 24.04.2007 rung sollten

[1  Pokerspiel "Hold Em" Opticnal 27.11.2007 Sie installie-

Windows Ultimate Extras lassen sich iiber die Windows Up- | ren.
date-Funktion einspielen.

Bitlocker kennt zwei Authentifizierungsmoglichkeiten. Erst
nach erfolgreicher Authentifizierung startet das verschliisselte
System. Das Hauptaugenmerk legt Microsoft auf ein soge-
nanntes ,,Trusted Platform Module“, einen speziellen Chip
innerhalb eines PCs. In dem Chip wird ein Schliissel abgelegt,
der erst den Zugriff auf die verschliisselten Laufwerke er-
laubt. Die wenigsten Rechner enthalten einen solchen Chip.
Bei Business-Notebooks ist er allerdings geldufig.
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unterstiitzen.

Der Chip muss mindes-
tens die TPM-Version 1.2

\&"ﬁfi‘he’h eitsgerdte
Pt 0] Trusted Platform Module 1.2

---{_,‘— Speichercontroller

Bitlocker lasst
sich auch mit
einem USB-
Stick nutzen

1=~
2

Anleitung :

Offnen Sie
den Gruppen-
richtlinien-
Editor

Der Gerdte-Manager verrdt, ob ein TPM-Chip vorhanden ist.

Wird nur der TPM-Chip genutzt, kann trotzdem noch jeder
Nutzer auf den PC zugreifen. Daher kann man den TPM-
Schutz noch mit weiteren Schutzmoglichkeiten kombinieren.
So kann eine PIN abgefragt werden, ein USB-Schliissel be-
nutzt werden oder beides zusammen.

Da vermutlich die meisten Nutzer von Windows Vista Ulti-
mate oder Enterprise iiber keinen PC mit TPM-Chip verfii-
gen, gibt es auch eine Moglichkeit, Bitlocker ohne einen
TPM-Chip zu nutzen. Dabei wird ein USB-Stick sozusagen
als ,,Ziindschliissel*“ verwendet. Ist der Stick nicht eingestop-
selt, dann startet der PC nicht. Wir zeigen Thnen, wie Sie
Bitlocker mit einem USB-Ziindschliissel nutzen.

Die erste MaBnahme: Aktivieren Sie die Nutzung
eines USB-Sticks

StandardmifBig ist Bitlocker darauf eingestellt, einen TPM-
Chip zur Authentifizierung zu nutzen. Alle anderen Mdoglich-
keiten miissen manuell aktiviert werden. So gehen Sie vor:

1. Klicken Sie im Startmenii auf ,Alle Program-
me/Zubehor/Ausfithren®. Geben Sie in das Feld ,,Offnen®
den Befehl ,,gpedit.msc* ein und klicken Sie auf ,,OK*. Es
offnet sich der lokale Gruppenrichtlinien-Editor.

2. Offnen Sie in der Spalte am linken Rand den Ast ,,Com-
puterkonfiguration/Administrative ~ Vorlagen/Windows-
Komponenten/BitLocker-Laufwerkverschliisselung*.
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3. Doppelklicken Sie dann im rechten Teil des Fensters auf
»Systemsteuerungssetup: Erweiterte Startoptionen aktivie-
ren®. Es offnet sich ein Eigenschaften-Dialog. Setzen Sie Amenung'
innerhalb des Dialogs die Funktion auf ,, Aktiviert” und
klicken Sie auf ,,OK*.

) Micht konfiguriert
@) Aktiviert
) Deakdiviert

Diese Option
ermoglicht die
Nutzung eines

BitLocker ohne kompatibles TPM zulasse e
(erfordert einen StartschlUssel oder ein JSB-Flashlaufwerk)

Einstellungen fir Computers mit einem TP M: USB-Sticks. Sie
TPM-5tartschllsseloption konfigurieren: ist standardmaﬁig
IBenutzem Erstellen oder Uberspringen er vJ aktiviert.

TPM-5tart-FIN-Option konfigurieren:

IBenutzem Erstellen oder Uberspringen edi vJ

So sollte der Dialog bei Ihnen aussehen.
Bereiten Sie die Festplatte fiir Bitlocker vor

Um eine Verschliisselung zu ermoglichen, bendtigt Bitlocker  Bitlocker be-
zwei sogenannte priméire Partitionen. Bei der Systempartition  notigt zwei
von Windows handelt es sich immer um eine primére Partiti-  Partitionen
on. Sollte auf Threm PC nur eine solche Partition vorhanden

sein, konnen Sie einen kleinen Teil der Systempartition ab-

zwacken und eine neue Partition erstellen. Diese benétigt

Bitlocker, um die eigentlichen Partitionen zu verschliisseln.

Microsoft stellt fiir diese Aufgabe das ,,Bitlocker Laufwerk- Ein Assistent
vorbereitungstool* bereit. Dieses kommt mit dem auf Seite 3  erledigt die
erwahnten Windows Ultimate Extra auf Thr System. Der As-  Aufteilung der
sistent spaltet einen Teil (ca. 1,5 GB) vom Systemlaufwerk ab  Festplatte

und erzeugt auf diesem Teil ein neues Laufwerk mit dem

Buchstaben ,,S:“.
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Hier finden Der Assistent arbeitet vollautomatisch. Sie miissen keine
Sie den Assis-  Einstellungen vornehmen. Er verbirgt sich im Startmenii unter
tenten ,»Alle Programme/Zubehor/Systemprogramme/BitLocker*.

Schon kann es losgehen: Festplattenverschliisse-
lung mit Bitlocker

Haben Sie alle Vorbereitungen abgeschlossen, dann konnen
Sie auch schon mit der Verschliisselung loslegen:

1. Offnen Sie die Systemsteuerung und aktivieren Sie die
klassische Ansicht. Doppelklicken Sie dann auf das Sym-
bol ,,Bitlocker-Laufwerksverschliisselung*.

Als Erstes 2. Sie sehen nun alle Partitionen, die verschliisselt werden
muss die konnen. Zuerst muss allerdings die Systempartition ver-
Systemparti- schliisselt werden. Erst danach lassen sich auch weitere
tion ver- Partitionen verschliisseln. Klicken Sie auf ,,BitLocker ak-
schliisselt tivieren“.

werden

Wolumes

Py

Hier aktivieren

f&_ Aus
Sie Bitlocker.

BitLocker aktivieren

57 B\ ®. Aus

Diese Partitionen kann Bitlocker verschliisseln.

Zuerst wird 3. Als Erstes wird der kiinftige ,,Ziindschliissel“ des PCs
der ,,Ziind- erstellt. Stopseln Sie Thren USB-Stick ein und klicken Sie
schliissel* auf ,,Systemstart-USB-Schliissel ist bei jedem Systemstart
erstelit ... erforderlich®. Wihlen Sie im ndchsten Fenster den USB-

Stick und klicken Sie auf ,,Speichern®.
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4. Anschlieend erzeugt Bitlocker einen Wiederherstellungs-
schliissel. Mit diesem konnen Sie auf die Festplatte
zugreifen, falls der USB-Schliissel (oder — wenn vorhan-
den — der TPM-Chip) geloscht wird oder nicht mehr funk-
tioniert.

Bitlocker gibt Thnen die Moglichkeit, dieses Passwort
ebenfalls auf einem USB-Stick zu speichern, es auszudru-
cken oder es in einer Datei auf einer unverschliisselten
Partition der Festplatte zu speichern. Wéhlen Sie eine
Moglichkeit. Danach klicken Sie wieder auf ,,Weiter™.

Ein Ausdruck des Wiederherstellungsschliissels ist viel-
leicht die beste Wahl, da in den anderen beiden Fillen der
Datentriger zerstort werden kann und somit der Wieder-
herstellungsschliissel verloren ist. Das gedruckte Wieder-
herstellungskennwort sollten Sie aber gut wegschlielen.

Nun befinden Sie sich im Dialog ,,Volume verschliisseln®.
Aktivieren Sie die Option ,,Bitlocker-Systemiiberpriifung
ausfiithren® und klicken Sie auf ,,Weiter*.

... und dann
ein Wieder-
herstellungs-
schlissel

Das ausgewahite Velume ist "C:".'

Sie kénnen Thre Arbeit fortsetzen+vdhrend das Velume verschli
Wahrend der Verschllss

eingeschrankt

herstellungsschliissel
[¥] Bitlocker-Systemiberprufung ausfihren lesen kann. Ist das nicht
Die Systemaberprifung stellt sicher, dass BitLocker die der Fall, kann keine

Wiederherstellungs- und Verschliusselungsschlissel richtig le Verschlu‘sselung vorge-

bevor das Velume verschlusselt wird, Der Computer wird vor
neu gestartet, um das System vor der Verschlusselung zu test]

Ist diese Option akti-
viert, dann iiberpriift
fig ist die Leistung des Computers Bitlocker, ob es ,, Ziind-
es wird freier Speicherplatz verwendet. schliissel“ und Wieder-

nommen werden.

Hinweis: Ohne die Systemiberprifung besteht das Risike, dass Sie das
Wiederherstellungskennwert manuell eingeben massen, um auf die
Daten zuzugreifen.

Der letzte Schritt vor der Verschliisselung
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Anleitung :

Das BIOS
muss USB-
Geréte erken-
nen kénnen

Weitere Lauf-
werke ver-
schliisseln
Sie so

So machen
Sie die Ver-
schliisselung
riickgangig

6. Bitlocker fordert Sie zu einem Neustart auf. Kommen Sie
dem nach und klicken Sie auf ,,Jetzt neu starten®.

Hinweis: Damit Sie Bitlocker mit einem USB-Stick nutzen
konnen, muss das BIOS IThres PCs schon beim Start in der
Lage sein, USB-Gerite zu erkennen. Sollte Bitlocker nach
dem Neustart melden, dass es den Schliissel nicht lesen
kann, konnte hier der Grund liegen. Entweder ist diese
Funktion deaktiviert oder IThr BIOS verfiigt nicht iiber eine
solche Funktion. Konsultieren Sie hierzu das Handbuch
Ihres BIOS. Oft findet sich eine entsprechende Option un-
ter der Bezeichnung ,,USB Legacy Support*.

7. War die Uberpriifung von Ziind- und Wiederherstellungs-
schliissel erfolgreich, startet nach dem Neustart automa-
tisch die Verschliisselung. Diese lduft im Hintergrund. Sie
konnen wihrenddessen problemlos das System nutzen.

8. Die Vorgehensweise zur Verschliisselung weiterer Lauf-
werke ist identisch. Allerdings muss kein weiterer Ziind-
schliissel angelegt werden, sondern lediglich ein separater
Wiederherstellungsschliissel fiir jedes weitere Laufwerk.
AnschlieBend lisst sich die Verschliisselung direkt starten.

Von nun an miissen Sie immer erst den USB-Ziindschliissel
anstopseln, bevor Sie Thren PC starten.

Die Verschliisselung riickgangig machen

Wer die Verschliisselung nicht mehr nutzen mochte, kann
diese auch wieder riickgidngig machen. Rufen Sie dazu ein-
fach den Dialog aus Schritt 2 des vorigen Abschnitts auf und
klicken Sie auf ,Bitlocker deaktivieren“. Im dann folgenden
Fenster klicken Sie auf ,,Laufwerk entschliisseln.
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Sollen bestimmte Systemédnderungen durchgefiihrt werden,
rat Microsoft, Bitlocker vorher zu deaktivieren. Dies wird
empfohlen bei der Aktualisierung des BIOS, beim Austausch
des Mainboards, beim Einbau der Festplatte in einen anderen
PC oder bei der Aktualisierung des Vista-Systemkerns bzw.
der Boot-Komponenten. Danach konnen Sie Bitlocker wieder
aktivieren. Die Deaktivierung lduft wie die Entschliisselung.
Nur im letzten Dialog klicken Sie auf ,,Bitlocker deaktivie-
ren‘ statt auf ,,Alle Laufwerke deaktivieren®.

Panne: Der USB-Schliissel funktioniert nicht mehr

Vor Anderun-
gen am Sys-
tem sollten
Sie Bitlocker
deaktivieren

Fiir den Fall der Fille, dass der USB-Ziindschliissel verloren Mit dem Wie-
geht, zerstort wird oder durch irgendetwas anderes unlesbar  derherstel-
wird, gibt es den Wiederherstellungsschliissel. Mit diesem  lungsschlis-
lasst sich das System trotzdem starten: sel kénnen
Sie auf das
1. Werden Sie nach dem Systemstart aufgefordert, den USB-  System
Schliissel einzustopseln, driicken Sie stattdessen die Ein- zugreifen
gabetaste.
2. Im nidchsten Fenster werden Sie aufgefordert, den Wie-
derherstellungsschliissel einzugeben. Kommen Sie dem
nach. Haben Sie diesen korrekt eingegeben, fihrt das Sys-
tem hoch.
Kenmworteintrag fir die BitLocker-Laufwerkverschlldsselung
Geben Sie das wiederherstellungskenmwort flr dieses Laufwerk ein.

137838 < Hier geben Sie den
Wiederherstellungs-
schliissel ein.

Laufwerkbezeichnung: J00(-PC Ci 24.04,2008
Kenmwort-10: 782EECH7~1055-48C8-80DA-52AE0701331E

Der Wiederherstellungsschliissel ist eine 48-stellige Zahlen-
folge.
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Erstellen Sie

anschlieBend
einen neuen

Ziindschliis-

sel

Uberblick

7

Checkliste

Ein Dateima-
nager erleich-
tert den
Zugriff auf die
Daten

Rufen Sie die
Reparaturop-
tionen der
Windows
Vista-DVD auf

3. Nach dem Start des Systems konnen Sie einen neuen
Ziindschliissel anlegen. Rufen Sie dazu in der Systemsteu-
erung den Bitlocker-Dialog auf und klicken Sie im Be-
reich des Systemlaufwerks auf den Link ,BitLocker-
Schliissel verwalten”. Im nichsten Fenster klicken Sie
dann auf ,,Systemstartschliissel kopieren®.

Panne: Die Verschliisselung funktioniert
einwandfrei, aber Windows Vista startet nicht mehr

Sollte der USB-Schliissel problemlos funktionieren, Windows
aber anschlieBend nicht starten, weil es einen Defekt aufweist,
konnen Sie vielleicht mithilfe der Windows Vista-DVD auf
die verschliisselte Festplatte zugreifen und Ihre Daten retten.
Sie konnen die Daten mithilfe der Eingabeaufforderung auf
ein anderes Laufwerk kopieren.

Wer es einfacher haben méchte, kann einen Dateimanager auf
einen USB-Stick speichern und diesen Dateimanager dann
mithilfe der Eingabeaufforderung aufrufen. Thre Daten lassen
sich so viel einfacher kopieren. Wie empfehlen fiir diese
Aufgabe den kostenlosen Dateimanager ,,A43“. Verwenden
Sie dabei die ,,Portable““~-Version. Nur diese lidsst sich von
einem USB-Stick starten. Laden Sie den Dateimanager unter
folgender Adresse herunter und entpacken Sie ihn auf einen
USB-Stick:

http://www.portablefreeware.com/?q=A43

1. Booten Sie Ihren PC mit der Windows Vista-DVD. Nach
einiger Zeit Offnet sich das Windows Vista-
Installationsprogramm. Klicken Sie im ersten Fenster auf
,Weiter. Innerhalb des zweiten Fensters klicken Sie auf
die Schaltfldche ,,Computerreparaturoptionen.
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2. StandardmiBig erkennt die Vista-DVD eine mit Bitlocker ~ Die Vista-DVD
verschliisselte Partition und fordert Sie an dieser Stelle  kann auf ver-
auf, den Wiederherstellungsschliissel einzugeben. Dazu  schliisselte

offnet sich ein Assistent. Geben Sie den Wiederherstel- Partitionen
lungsschliissel ein. AnschlieBend wird nach Vista-  zugreifen
Versionen auf Threr Festplatte gesucht. Klicken Sie dann

auf ,,Weiter®.

3. Im Fenster ,,Systemwiederherstellungsoptionen* klicken  Offnen Sie die
Sie auf die Verkniipfung ,Eingabeaufforderung”. Inner-  Eingabeauf-
halb der Eingabeaufforderung geben Sie den Befehl  forderung
,Diskpart™ ein und driicken dann die Enter-Taste.

4. Zuerst miissen Sie herausfinden, welche Laufwerksbuch- Diskpart ver-
staben der USB-Stick zugewiesen bekommen hat. Geben  réat Ihnen die
Sie dazu den Befehl ,list volume* ein und bestétigen Sie nétigen Lauf-

mit der Enter-Taste. Haben Sie die gesuchten Informatio-  werksbuch-
nen bekommen, beenden Sie das Programm ,Diskpart™ staben
mit dem Befehl ,.exit*“.

DISKPART > list volume
Volume i Bzt Bezeichnung DS Typ Grile
Jolume A H IOMEGA_HDD NTFS Partition 298 GB
Uolume 1 c RAW Partition 18 GB
Jolume 2 D NTFS Partition 1588 MB
Uolume 3 E Uo lume NTFS Partition 5887 MB
Jolume <4 G UOLUME FAT32 Wechzelmed 3786 MB
Uolume 5 F UistaLite CDFS CD 3B2e MB

Der USB-Stick trigt den Laufwerksbuchstaben ,,G:“ — er-
kennbar an der Bezeichnung ,, Wechselmedium* in der Spalte
»Typ“. Wir haben zusditzlich noch eine externe Festplatte
angeschlossen (Laufwerk ,,H:“), auf die die Daten kopiert
werden.

5. Wechseln Sie auf den USB-Stick. Geben Sie dazu dessen
Laufwerksbuchstaben ein und driicken Sie auf ,,Enter.

Nr. 5 — Juli, August 2008 / 029



F 16/12

Festplattenverschlisselung mit
Bitlocker und TrueCrypt

So starten Sie
den Dateima-
nager inner-
halb der Ein-
gabeaufforde-
rung

Das Bitlocker
Repair Tool
gibt es nur fiir
Unterneh-
menskunden

TrueCrypt
gibt’s
kostenlos

Auch Sys-
tempartitio-
nen kénnen
verschliisselt
werden

6. AnschlieBend wechseln Sie in den Entpackordner des
A43-Dateimanagers — in unserem Beispiel ist dies der
Ordner ,,a43“. Geben Sie den Befehl ,,cd a43*“ ein und
driicken Sie auf ,,Enter®.

7. Nun rufen Sie das Tool auf, indem Sie ,,a43.exe* eingeben
und erneut die Enter-Taste betitigen.

Falls Sie sich einmal niher mit Bitlocker beschiftigen,
werden Sie iiber kurz oder lang auf das ,Bitlocker Repair
Tool* stoBen. Mit diesem Tool lassen sich die Daten einer
defekten verschliisselten Partition auf eine andere Festplat-
te kopieren, falls der Zugang zum System weder mit dem
USB-Ziindschliissel noch mit dem Wiederherstellungs-
schliissel moglich ist. Wir hitten Thnen dieses niitzliche
Tool gerne niher vorgestellt, doch leider ist es nur fiir Un-
ternehmenskunden erhéltlich. Privatkunden steht es nicht
zur Verfiigung.

Windows Vista Home und Windows XP
verschliisseln Sie mit TrueCrypt

»TrueCrypt™ ist ein kostenloses Verschliisselungs-Tool. Bis-
her war TrueCrypt darauf spezialisiert, verschliisselte Contai-
nerdateien zu erstellen, die sich sozusagen als verschliisselte
Laufwerke ins System einbinden lassen.

Seit der Version 5 kann TrueCrypt auch die Systempartition
von Windows verschliisseln — so wie Bitlocker. Im Gegensatz
zu Bitlocker ldsst TrueCrypt den Zugang zum System aber
nur mit einem Passwort zu. Sie finden TrueCrypt hier:

http://www.truecrypt.org/
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Soll nur die Systempartition verschliisselt werden, konnen Sie
sofort loslegen. Mdchten Sie aber noch eine weitere Partition
verschliisseln, gilt es, die Festplatte darauf vorzubereiten.
TrueCrypt kann nur primére Partitionen verschliisseln. Ande-
re Partitionen miissten Sie erst umwandeln. Unter Windows
Vista miissen Sie sich dariiber keine Sorgen machen. Vista-
Partitionen kann TrueCrypt generell verschliisseln. Unter
Windows XP konnte eine Umwandlung nétig sein. Wie dies
funktioniert, zeigen wir Thnen unter der Uberschrift ,,So er-
zeugen Sie primire Partitionen® ab Seite F 16/18.

So nutzen Sie TrueCrypt

Wir zeigen Thnen die Nutzung von TrueCrypt an folgendem
Beispiel: Auf Threr Festplatte sind zwei primére Partitionen
eingerichtet. Auf der einen Partition ist Windows installiert,
auf der anderen Partition befinden sich Ihre Daten. Beide
Partitionen werden verschliisselt:

1. Starten Sie TrueCrypt und klicken Sie im Menii ,,System*
auf den Eintrag ,.Encrypt System Partition/Drive...*.

2. Sie werden als Erstes gefragt, ob die Systempartition von
Windows (,,Encrypt the Windows system partition*) oder
die gesamte Festplatte (,,Encrypt the whole drive®) ver-
schliisselt werden soll. Wihlen Sie die Option ,,Encrypt
the whole drive und klicken Sie auf ,,Next®.

Die Festplatte
vorbereiten

1=~

2

Anleitung ’

Das ist unser
Szenario

" Encrypt the Windows system partition

Select this option to encrypt the partition re your wWindg

iz installed and from which it boats,

* Encrypt the whole drive

Fiir die hochste Si-
cherheit ist es natiir-
lich sinnvoll, die
gesamte Festplatte zu
verschliisseln.

Welche Partitionen sollen verschliisselt werden?
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Nutzen Sie
mehrere Be-
triebssyste-
me?

Das will
TrueCrypt
wissen, falls
Sie ,,Multi-
boot"“ gewahlt
haben

3. Sind auf Threm PC mehrere Betriebssysteme installiert,

wihlen Sie im nidchsten Fenster die Option ,,Multi-boot*,
ansonsten die Option ,,Single-boot”. In unserem Beispiel
wihlen wir ,,Single-boot™. Klicken Sie dann auf ,,Weiter*.

Sollten Sie die Option ,,Multi-boot* gewihlt haben, miis-
sen Sie nun noch drei Zwischenschritte absolvieren: Sie
werden gefragt, ob das aktuell laufende Betriebssystem auf
dem Boot-Laufwerk installiert ist. AnschlieBend mochte
TrueCrypt wissen, auf wie vielen Festplatten Thres PCs ein
Betriebssystem installiert ist. Danach werden Sie gefragt,
ob auf Threm System ein Nicht-Windows-Bootloader in-
stalliert ist. Das kommt vor, wenn Sie beispielsweise neben
Windows Linux auf Ihrem PC installiert haben.

4. Wihlen Sie den Verschliisselungsalgorithmus aus. Andern

Sie dabei an den Vorgaben nichts. Klicken Sie dann auf
»Next.

benutzt.

| B FEncryption Options
Als Verschliisselungsalgo-
rithmus (,, Encryption Encryptisg Algorithm
Algorithm*) wird ,,AES“

-: classified information up to the Top Secret level, 256-hit key,
123-bit block, 14 rounds (AES-256), Mode of operation is XT3,
Der ,,Hash Algorithm*“ ist
eine Art Zufallsgenerator.
Dieser erzeugt die Zei-
chenfolge aus Schritt 6.
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- Test

FIPS-approved cipher (Rijndael, published in 1998) that may be
used by U5, government departments and agencies to protect

re information on AES

Benchmark.

Hash abgorithm

RIPEMD-160 Information on hash algorithms

Welcher Verschliisselungsalgorithmus soll es sein?
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5. Nun kommen Sie zum wichtigsten Punkt: der Wahl des
Passworts. Geben Sie das Passwort zweimal ein und kli-

3 113 3-

cken Sie dann auf ,,Next®. Anleitung

Password Wiihlen Sie moglichst ein
/ Passwort, das aus Buch-
Passwiord: | bbbk staben, Zahlen und Sonder-

zeichen besteht. Nur solche

Canfirm: | Passworter sind sicher.
l_ I 1}

Ihr Passwort sollte aus mindestens 20 Zeichen bestehen.

RE i St 2

6. Bewegen Sie jetzt innerhalb des Fensters ,,Collecting  Lassen Sie
Random Data* den Mauszeiger fiir einige Augenblicke in  die Maus tan-
zufilligen Bahnen. Dabei generiert TrueCrypt eine zufidl-  zen
lige Zeichenfolge, die fiir die Verschliisselung wichtig ist.

Klicken Sie danach auf ,,Next®“. Im ndchsten Fenster sehen
Sie das Ergebnis. Klicken Sie erneut auf ,,Next*.

7. Auch die Entwickler von TrueCrypt haben an den Notfall ~ Fiir den Pan-
gedacht: Es wird nun auf Threr Festplatte ein Abbild einer  nenfall gibt’s
Rettungs-CD angelegt. Mit dieser konnen Sie auf die ver-  eine Notfall-
schliisselten Daten zugreifen, falls das Boot-Programm  CD
der Festplatte defekt ist. Wéhlen Sie einen Speicherort fiir
das Abbild und klicken Sie auf , Next®.

8. Nun miissen Sie das Abbild auf eine CD brennen. Das Brennen Sie
muss genau an dieser Stelle geschehen, da TrueCrypt vor-  sofort die
her nicht weiterarbeitet. Lassen Sie die CD anschlieBend Notfall-CD
im Laufwerk liegen und klicken Sie auf ,Next“. Hat
TrueCrypt die CD erkannt, klicken Sie erneut auf ,,Next*.

9. Nun konnen Sie wihlen, ob Sie einen ,,Wipe Mode* nut-

zen mochten. Dieser verhindert die Wiederherstellung ge-
16schter Daten. Wéhrend der Verschliisselung verschiebt
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TrueCrypt Daten auf der Festplatte. Die urspriingliche
3 Speicherstelle wird dann mehrmals iiberschrieben. Kli-
Anleitung cken Sie anschliefend auf , Next®.

N Wine Mode
Sie haben die Wahl zwischen 3-, 7- oder
35-fachem Uberschreiben. Um den je-
weiligen Faktor erhiht sich die Ver- |r"'|':""E ':F‘E'Stes'::' ﬂ
schliisselungsdauer. Mochten Sie dies |
nicht nutzen, wahlen Sie ,,None “.

- technlques such as|359-pass mode ("Gutmann') i

L P Y S W S H sl L o L JdC

Mochten Sie den ,, Wipe Mode “ nutzen?

TrueCrypt 10.Klicken Sie auf die Schaltfliche ,,Test“ und TrueCrypt
tberpriift, ob iberpriift, ob sich Ihre Festplatte problemlos verschliisseln
die Ver- lasst. Dazu ist ein Neustart notig. Vorher 6ffnet sich ein
schliisselung Hinweis-Fenster. Schlieen Sie dieses mit ,,OK*. Erlau-
moglich ist ben Sie nun den Neustart durch einen Klick auf ,,Ja“.

Geben Sie das 11.Nach dem Start des PCs sehen Sie das Fenster des True-
Passwort ein, Crypt-Bootloaders. Geben Sie das Passwort ein und besti-
um den PC zu tigen Sie mit der Enter-Taste.

starten tueCrgpt Boot Loader 5.1a CDP!—JI‘iﬂ

Hinter den ,,Repair
Options“ verbirgt
sich die Moglich-
keit, die Verschliis-
selung riickgdngig
zu machen.

oard Controls:
Skip Authentication (Boot Manager)
Repair Options

ter password: _

Nach der erfolgreichen Verschliisselung der Partition(en)
sehen Sie diesen Bildschirm in Zukunft immer nach dem Ein-
schalten des PCs.
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12. Nach dem Windows-Start zeigt TrueCrypt an, ob der Test
erfolgreich verlief. Ein Klick auf die Schaltfliche ,,En-
crypt” 16st dann die Verschliisselung aus. Vorher erscheint
ein weiterer Hinweis. SchlieBen Sie diesen mit einem
Klick auf ,,OK* und die Verschliisselung beginnt.

Ist der Vorgang abgeschlossen, bestitigen Sie mit ,,OK*.
AnschlieBend klicken Sie auf ,,Finish®, um das Pro-
grammfenster von TrueCrypt zu schlielen.

Vergessen Sie niemals Thr Passwort! Ohne das Passwort
kommen Sie nicht mehr an Ihre Daten heran — auch nicht
mithilfe der Notfall-CD!

Mochten Sie Thre Festplatte wieder entschliisseln, klicken Sie
im Programmfenster von TrueCrypt im Menii ,,System* auf
,Permanently Decrypt System Partition/Drive...* und besti-
tigen Sie zweimal mit ,,Ja*.

Im Pannenfall hilft die TrueCrypt-Notfall-CD

Die Notfall-CD sollten Sie gut aufbewahren, denn sollte es zu
Defekten kommen, konnen Sie diese mit der CD reparieren.

Booten Sie Thren PC mit der CD und klicken Sie auf die Taste
,F8%, um die Reparaturoptionen aufzurufen.

@ Taste,,1“: Mit dieser Funktion konnen Sie die Verschliis-
selung riickgéingig machen.

@ Taste ,,2: Ein defekter Boot-Loader wird repariert. Diese
Option bendtigen Sie, falls der TrueCrypt-Bootloader aus
irgendeinem Grund geloscht wurde.

Nun lasst sich
die Festplatte
endgiiltig

verschliisseln

Achtung

So machen
Sie die Ver-
schliisselung
riickgangig

Uberblick
g //
J

Checkliste

Diese Repara-
turen ermog-
licht die CD
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Taste ,,3: Sollte der Boot-Loader melden, dass Sie ein
falsches Passwort eingegeben haben, obwohl Sie es
mehrmals korrekt eingegeben haben, weist dies auf einen
Defekt des fiir die Verschliisselung verwendeten Schliis-
sels (das ist nicht das Passwort) hin. Mit der Option
»Restore key data“ sollte sich dies reparieren lassen.

Nach Nutzung
dieser Option
ist eine neue
Notfall-CD
nétig

Sollten Sie jemals diese Option nutzen, miissten Sie an-
schlieend eine neue Notfall-CD anlegen. Denn diese Op-
tion lasst sich nur einmal verwenden. Um eine neue Not-
fall-CD anzulegen, klicken Sie im Programmfenster von
TrueCrypt im Menii ,,System* auf den Eintrag ,,Create
Rescue Disk*.

@ Taste ,4“: Schreibt den originalen Boot-Loader wieder

auf Thre Festplatte. Dies konnte notig sein, wenn Sie die
Verschliisselung riickgéingig gemacht haben und Win-
dows anschlieSend nicht startet. Diese Option diirfen Sie
nur bei nicht verschliisselten Laufwerken nutzen.

TrueCrypt Boot Loader 5.1a Copyright

fivailable Repair Options:

[11 Permanently decrypt system partitionsdrive
[2] Restore TrueCrypt Boot Loader

[3] Restore key data (volume header)

[4]1 Restore original system loader

[Esc]l Cancel

To select, press 1-9:

Diese vier Reparaturoptionen bietet die TrueCrypt-CD.

So erzeugen Sie priméare Partitionen

Amenung' Wie erwihnt kann TrueCrypt nur primére Partitionen ver-
schliisseln. Andere Partitionen miissten vor der Verschliisse-
lung umgewandelt werden.
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Zuerst miissen Sie dazu herausfinden, welche Partitionen sich
auf Threr Festplatte befinden. Dazu gehen Sie so vor:

1. Doppelklicken Sie innerhalb der Systemsteuerung auf das
Symbol ,,Verwaltung“. Im nichsten Fenster doppelklicken
Sie auf ,,Computerverwaltung®.

2. Im Fenster ,,Computerverwaltung* klicken Sie in der
Spalte am linken Rand auf ,.Datentrigerverwaltung*.

ntrager 0
Yolume (C:) Yolume (E:)
2,95 GB NTFS 2,07 GE MTFS
Fehlerfrei Fehlerfrei

Die Festplatte besitzt eine Kapazitit von 5 GB. Es ist eine
primdre Partition (,,C:*) eingerichtet und ein logisches
Laufwerk (,,E: ) innerhalb einer erweiterten Partition.

Eine Umwandlung einer Partition in eine primére Partition ist
nicht ohne Weiteres moglich. Sie miissten eine solche Partiti-
on erst loschen und dann eine neue Partition anlegen. So
gehen Sie vor:

Auch hier noch einmal der Hinweis: Sichern Sie vorher
Ihre Daten. Es wird hier eine Partition geloscht. Alle Daten
dieser Partition sind verloren, wenn Sie diese nicht sichern.

1. Klicken Sie mit der rechten Maustaste auf das logische
Laufwerk der erweiterten Partition. Wihlen Sie aus dem
Kontextmenti den Fintrag ,,Logisches Laufwerk 16schen®.
Die Sicherheitsabfrage beantworten Sie mit ,,Ja*. Sollten
innerhalb einer erweiterten Partition mehrere logische
Laufwerke eingerichtet sein, miissen Sie alle 16schen.

Uberpriifen
Sie die Parti-
tionierung in
der Datentra-
gerverwaltung

I | R ¢ " ciner Parition

verrdt die Farbe dieses
Streifens (hier nur schwarz-

weifs dargestellt).

Eine primére
Partition wird
so eingerich-
tet

Achtung

Ldschen Sie
das logische
Laufwerk ...
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... und dann
die erweiterte
Partition

Ein Assistent
hilft lhnen

Uberblick

7

Checkliste

Seagate und
Fujitsu-
Siemens ha-
ben bereits
entsprechen-
de Modelle im
Angebot

2. Nun klicken Sie auf den freien Speicherplatz der erweiter-
ten Partition und wihlen im Kontextmenii den Eintrag
,Partition 16schen®. Auch das bestitigen Sie mit ,,Ja*.

3. Nun klicken Sie mit der rechten Maustaste auf den nicht
zugeordneten Speicherplatz. Diesmal klicken Sie im Kon-
textmenii auf den Eintrag ,Neue Partition* und es offnet
sich ein Assistent zum Erstellen einer Partition.

4. Im ersten Fenster des Assistenten klicken Sie auf ,,Wei-
ter. Im zweiten Fenster wéhlen Sie die Option ,,Priméire
Partition®. Sie konnen jetzt alle Fenster bis zum Ende des
Assistenten durchklicken, da Sie keine weiteren Einstel-
lungen vornehmen miissen. Im letzten Fenster klicken Sie
auf ,,Fertig stellen” und die priméire Partition wird erstellt.

Alternative: Festplatten mit integrierter
Verschliisselung

Wer nicht auf eine Software-Verschliisselung setzen will,
findet immer mehr Festplatten auf dem Markt, die eine integ-
rierte Verschliisselung besitzen.

So verodffentlicht Maxtor im ersten Halbjahr 2008 unter der
Bezeichnung ,.BlackArmor“ externe USB-Festplatten mit
integrierter Verschliisselung.

Seagate und Fujitsu-Siemens haben entsprechende 2,5-Zoll-
Notebook-Festplatten im Angebot. Seagate hilt verschliisselte
Festplatten mit Kapazititen von 80 bis 160 GB in der Serie
~Momentus 5400 FDE.2* bereit. Bei Fujitsu-Siemens trigt
die Festplattenserie die Bezeichnung ,MHZ2 CJ* und kommt
mit Speicherkapazititen von 80 bis 320 Gigabyte daher.
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