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Vorbeugen ist alles, ganz besonders beim Schutz vor 
Trojanern, Computerviren und anderen Schadenspro-
grammen. Aber was tun, wenn der Ernstfall dann doch 
einmal eintritt? Dann sollten Sie das betroffene Win-
dows am besten so wenig wie möglich nutzen oder – 
besser noch – gar nicht starten. Helfen können Ihnen 
dabei Tool-Sammlungen, die sich auf einem schreibge-
schützten USB-Stick befinden. Oder Sie nutzen ein voll 
funktionsfähiges Notfall-Linux auf einer bootfähigen CD, 
das die nötigen Säuberungsprogramme enthält. 
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Guido L. beschleicht ein ungutes Gefühl: Seit einigen Tagen 
reagiert sein PC ungewohnt träge auf Tastatur- und Mausein-
gaben. Auch die ständigen Festplattenaktivitäten und Netz-
werkzugriffe sind alles andere als normal. Als schließlich 
noch die automatische Update-Funktion der Antiviren-
Software versagt, ist er sich sicher: Ein Virus muss sich auf 
seinem PC eingenistet haben. Doch kann das überhaupt mög-
lich sein? Schließlich schützt Herr L. seinen PC mit Antivi-
ren-Software und tagesaktuellen Virensignaturen. 
 
Die Sorge von Herrn L. ist nicht unberechtigt: Trotz des Ein-
satzes von Antiviren-Software, dem regelmäßigen Aktualisie-
ren der Virensignaturen und einem gut gepflegten und mit 
allen aktuellen Patches ausgestattetem Windows-System ist 
eine Infektion des Rechners mit Schad-Software nicht auszu-
schließen. 
 
Grund: Selbst bei den besten Antiviren-Produkten vergehen 
zuweilen mehrere Stunden von der Entdeckung eines neuen 
Schädlings bis zur Bereitstellung passender Signaturen. Die 
Entwicklung neuer Sicherheitstechnologien wie dem Behavi-
our Blocking, das Schädlinge künftig allein anhand ihres 
Verhaltens aufspüren soll, steckt hingegen noch in den Kin-
derschuhen. 
 
Ein weiteres Problem: Das Kreieren neuer Viren ist heutzuta-
ge selbst für Laien kein Problem mehr – dazu genügen weni-
ge Mausklicks. Entsprechende Viren-Baukästen sind im In-
ternet weit verbreitet. 
 
Last but not least gibt es de facto kein System ohne Sicher-
heitslücken. Diese betreffen nicht nur das Betriebssystem. 
Auch bei Anwendungs-Software müssen die Hersteller re-
gelmäßig nachbessern, um bekannt gewordene Sicherheitslü-
cken zu schließen. 
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Umso wichtiger sind eine aufmerksame Beobachtung des 
eigenen PCs und ein besonnenes Vorgehen im Verdachtsfall. 
Wie Sie sich in einer solchen Situation richtig verhalten, 
schildert Schritt für Schritt der folgende Beitrag. 
 
Sicher ist sicher: Such- und Analyseprogramme von 
virenfreien Medien starten 
 
Haben Sie den Verdacht, dass sich auf Ihrem Rechner trotz 
aller Sicherheitsmaßnahmen ein Schädling eingenistet haben 
könnte, ist den Suchergebnissen der lokal installierten Antivi-
ren-Software im Zweifelsfalle nicht mehr zu trauen. 
 
Viele Schädlinge sind längst so raffiniert, dass sie die instal-
lierten Antiviren-Programme nach der Infektion gezielt um-
gehen oder gar komplett außer Gefecht setzen. 
 
Hat sich gar ein Rootkit eingenistet, bleiben die verräteri-
schen Prozesse und Dateien dem Virenscanner nicht selten 
komplett verborgen. Beim Aufspüren von Rootkits kann 
bislang keine der aktuellen Antiviren-Lösungen wirklich 
überzeugen. Spezialisierte Rootkit-Scanner leisten hier gründ-
lichere Arbeit. 
 
Im Verdachtsfall liefern letztlich nur Virenscanner, Analyse-
programme und Rootkit-Detektoren, die auf einem schreibge-
schützten und virenfreien Medium residieren und ohne lokale 
Installation auskommen, vertrauenswürdige Ergebnisse. 
 
An Medien kommen neben USB-Sticks mit Schreibschutz 
auch optische Medien, sprich CDs oder DVDs, infrage. Der 
Schreibschutz garantiert, dass die Analyseergebnisse der 
eingesetzten Programme nicht vom infizierten System mani-
puliert werden können. 
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Die USB-Stick-Variante ist sicherlich die komfortablere Al-
ternative. Allerdings sind entsprechende Sticks mit Schreib-
schutz rar. Zu den wenigen Anbietern, die USB-Sticks mit 
mechanischen Schreibschutzschaltern anbieten, zählen bei-
spielsweise Buffalo und TrekStore. 
 
Bei Buffalo sind die Sticks der Serie „Ultra High Speed Pro-
fessional Type R“ mit einem entsprechenden Schalter ausge-
stattet. Bei TrekStore sind es die Sticks der Serie „USB-Stick 
CS“. 
 
 
 
 
 
 
 
 
 
Die Sticks der Serie „USB-Stick CS“ von TrekStore zählen zu 
den wenigen USB-Sticks, die mit mechanischem Schreib-
schutzschalter ausgestattet sind. 
 
Die auf einem solchen Stick gespeicherten Programme müs-
sen natürlich von Zeit zu Zeit aktualisiert werden – eine In-
vestition, die sich letztlich aber auszahlt. 
 
Diese Tools gehören unbedingt auf Ihr  
Notfallmedium 
 
Um im Fall der Fälle gerüstet zu sein, sollten Sie die folgen-
den sechs kostenlosen Programme stets auf Ihrem Notfallme-
dium griffbereit halten. Beachten Sie, dass manche der Pro-
gramme als ZIP-Archiv vorliegen und vor dem Einsatz ent-
packt werden müssen. 
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Name und 

Hersteller des 

Tools 

Funktion Download-Adresse 

Tool zum Ent-

fernen bösarti-

ger Software 

(Microsoft) 

Universelles Schäd-

lingsaufspür 

programm 

http://www.microsoft.com/ 

germany/sicherheit/ 

tools/malwareremove.mspx 

Blacklight Root-

kit Eliminator (F-

Secure) 

Rootkits aufspüren http://www.f-secure.com/security_center 

RootkitRevealer 

(SysInternals) 

Rootkits aufspüren http://www.microsoft.com/germany/technet/ 

sysinternals/utilities/RootkitRevealer.mspx 

Virus Cleaner 

(Avast) 

Viren aufspüren http://www.avast.com/ 

eng/down_cleaner.html 

Avert Stinger 

(McAfee) 

Viren aufspüren http://vil.nai.com/vil/Stinger/ 

Ad-Aware 2008 

Free (Lavasoft) 

Ad- und Spyware 

aufspüren 

Top-aktuell: Seite 21. Mai gibt’s Version 2008 

http://www.lavasoftusa.com/ 

products/ad_aware_free.php 

 
PC-Diagnose: So gehen Sie richtig vor 
 
Das A und O bei der Prüfung verdächtiger Systeme ist die 
richtige Wahl der Such- und Analysewerkzeuge sowie der 
Einsatzreihenfolge. 
 
So macht es beispielsweise wenig Sinn, mit der Suche nach 
Viren zu beginnen, solange noch nicht geklärt ist, ob auf 
Ihrem PC möglicherweise ein Rootkit sein Unwesen treibt. 
 
Denn in diesem Fall wird die Antiviren-Software mit hoher 
Wahrscheinlichkeit nur einige der Schädlinge finden – selbst 
wenn der PC mit Viren geradezu verseucht ist. 
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Ebenso sollten Sie nicht blind den Ergebnissen eines einzel-
nen Programms vertrauen: Sinnvoller ist es, den Einsatz ver-
schiedener Spürprogramme geschickt miteinander zu kombi-
nieren, sodass sich deren spezifische Stärken und Schwächen 
sinnvoll ergänzen. 
 
Schlussendlich bietet es sich nicht zuletzt aus Zeitgründen an, 
zunächst mit einer weniger intensiven, aber dafür zeitsparen-
den Suche zu beginnen und erst bei weiteren Verdachtsmo-
menten gezielt in die Tiefe zu gehen. 
 
Schließlich benötigt eine Suche mit maximaler Suchtiefe 
nicht nur mehrere Stunden, sondern erhöht auch das Risiko 
von Fehlalarmen. 
 
Schädlinge aufspüren und beseitigen – Schritt 1: 
Microsofts Tool zum Entfernen bösartiger Software 
 
Für eine erste Schnellüberprüfung Ihres Systems bietet sich 
Microsofts „Tool zum Entfernen bösartiger Software“ an. Das 
Tool hat sich bestens bewährt, um ein System in kurzer Zeit 
auf weitverbreitete Schädlinge hin zu überprüfen. 
 
Sofern die automatische Update-Funktion von Windows 
aktiviert und Ihr PC regelmäßig mit dem Internet verbunden 
ist, wird das Programm zwar automatisch heruntergeladen, 
aber bei der automatischen Ausführung hakt es zuweilen. 
 
Zudem könnte ein Schädling die Funktion längst blockiert 
haben. Es ist daher sinnvoll, das Programm per Hand zu star-
ten: 
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� Starten Sie das Tool vom schreibgeschützten Medium 
und wählen Sie im Programmassistenten unter „Überprü-
fungsart“ den Modus „Schnellüberprüfung“ aus. 

 
 
 
 
 
 
 
Schritt für Schritt zum sauberen PC: Zu Beginn der Überprü-
fung bietet sich das Microsoft Tool zum Entfernen bösartiger 
Software an. 
 
Die anschließende Überprüfung Ihres Rechners dauert im 
Gegensatz zur „Vollständigen Überprüfung“ keine Stunden, 
sondern nur wenige Minuten. 
 
 
 
 
 
 
 
Alles sauber: Die Überprüfung hat keine verdächtigen Datei-
en zutage gefördert. 
 
Tipp: Sofern Sie einen konkreten Verdacht hegen, dass sich 
in einem bestimmten Verzeichnis ein Schädling eingenistet 
haben könnte, steht Ihnen noch die „Benutzerdefinierte Über-
prüfung“ zur Verfügung. Die zu überprüfenden Ordner wäh-
len Sie in diesem Fall manuell aus und können diese dann 
einer intensiven Prüfung unterziehen. 
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Schritt 2: Rootkits aufspüren und beseitigen mit 
dem Blacklight Rootkit Eliminator 
 
Bei der Suche nach unerwünschten Parasiten sollten Sie nach 
dem durchgeführten Schnelltest zu allererst sicherstellen, dass 
Ihr Rechner frei von Rootkits ist. 
 
Das ist leichter gesagt als getan, denn nirgends sonst ist die 
Überprüfung durch mehrere Programme so dringend angera-
ten wie bei der Suche nach Rootkits. Nur so erhalten Sie am 
Ende verlässliche Ergebnisse. 
 
Für eine erste Überprüfung des Systems auf Rootkits hat sich 
der „Blacklight Rootkit Eliminator“ von F-Secure bewährt. 
Das Tool arbeitet zügig und liefert dennoch vergleichsweise 
zuverlässige Ergebnisse: 
 
� Starten Sie das Programm und klicken Sie im ersten 

Schritt des Assistenten auf „Scan“. Anschließend dauert 
es einige Minuten, bis das Ergebnis der Prüfung vorliegt. 

 
 
 
 
 
 
 
 
 
 
 
 
 
Glück gehabt: Der Blacklight Rootkit Eliminator konnte keine 
Auffälligkeiten feststellen. 

Kein Univer-
sal-Tool ver-
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Hinweis: Sollte das Tool fündig werden, können Sie in 
Schritt zwei direkt die Säuberung des PCs veranlassen.  
B-Probe: Überprüfen Sie Ihren PC zusätzlich mit 
dem RootkitRevealer 
 
Prinzipiell leistet der „RootkitRevealer“ von SysInternals 
Ähnliches wie der Blacklight Rootkit Eliminator. Allerdings 
nutzt der RootkitRevealer noch weitere Suchtechniken, so 
dass eine zusätzliche Überprüfung mit dem Tool sinnvoll ist: 
 
1. Um das Programm zu starten, führen Sie die Datei „Root-

kitRevealer.exe“ aus. 
 
2. Klicken Sie auf „Scan“, um den Prüfvorgang zu starten. 
 
Hinweis: Das Tool ist derzeit noch nicht voll Vista tauglich, 
so dass die Anzeige des Programmfensters zunächst mit der 
folgenden Fehlermeldung blockiert wird: 
 
 
 
 
 
 
 
 
 
 
Vista-Animositäten: Die Anzeige des Programmfensters wird 
zunächst blockiert. 
 
In diesem Fall klicken Sie auf „Meldung anzeigen“; Vista 
startet dann einen separaten Desktop-Prozess, in dem das 
RootkitRevealer-Fenster angezeigt wird. 
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Das Tool reagiert vergleichsweise sensibel und Fehlalarme 
sind nicht auszuschließen. Häufig genügt es bereits, wenn 
sich der Systemzustand im Laufe der Analysephase auch nur 
geringfügig ändert, und das Programm schlägt Alarm. 
 
 
 
 
 
 
 
 
 
 
Sensibles Spür-Tool: Fehlalarme wie hier bei einem frisch 
installierten Windows sind beim RootkitRevealer nicht auszu-
schließen. 
 
Leider gibt das Tool von sich aus keine Hilfestellung bei der 
Klärung, ob es sich bei den angezeigten Unstimmigkeiten um 
begründete oder lediglich um Fehlalarme handelt. Dies gilt es 
im Zweifelsfall selbst zu recherchieren. 
 
Eine erste Anlaufstelle für die Recherche ist das SysInternals-
Forum, das Sie unter der Internet-Adresse 
„http://forum.sysinternals.com“ finden. Hier gilt es nach In-
formationen bezüglich der beanstandeten Registry-Schlüssel 
zu suchen oder die ausgegebenen Warnungen zwecks Risiko-
bewertung im Forum einzustellen. Alternativ bietet sich eine 
Google-Suche an. 
 
Positiver Rootkit-Befund – und nun? 
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Anders als der Blacklight Rootkit Eliminator bietet das SysIn-
ternal-Tool keine Möglichkeit, gefundene Rootkits einfach 
per Mausklick zu löschen. 
 
Sofern das Löschen verdächtiger Dateien bei laufendem Be-
triebssystem mit Bordmitteln nicht gelingt – bei aktiven 
Rootkits dürfte das die Regel sein –, bleibt Ihnen nur die 
Möglichkeit, ein separates Betriebssystem von CD/DVD zu 
booten und von diesem aus die nötigen Löschaktionen durch-
zuführen. 
 
Dazu bietet sich beispielsweise das auf Linux basierende 
„Knoppix“ an. Die dafür nötigen Schritte erläutern die beiden 
Beiträge K 70 und D 41 in dieser Ausgabe. 
 
Tipp: Da Fehlalarme nie gänzlich auszuschließen sind, emp-
fiehlt es sich, verdächtige Dateien nicht direkt zu löschen, 
sondern zunächst lediglich die Dateiendungen zu ändern – 
beispielsweise von „.exe“ oder „.dll“ in „.test“. 
 
Das genügt, um beim nächsten Systemstart das Laden bezie-
hungsweise Ausführen der Rootkits zu verhindern, und er-
möglicht dennoch in einem zweiten Schritt das schnelle Auf-
finden und Löschen der Dateien, sofern das System über 
einen längeren Zeitraum stabil läuft. 
 
Viren aufspüren und beseitigen 
 
Bescheinigen Ihnen die bisher eingesetzten Tools, dass Ihr PC 
frei von Rootkits ist, unterziehen Sie Ihr System als Nächstes 
einem Virenschnelltest: 
 
1. Starten Sie zunächst den „Virus Cleaner“ von Avast, in-

dem Sie die Datei „aswclnr.exe“ von Ihrem Rettungsme-
dium ausführen. 
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Hinweis: Unter Vista müssen Sie das Programm explizit mit 
Administratorrechten ausführen. Dazu klicken Sie mit der 
rechten Maustaste auf die zugehörige EXE-Datei und wählen 
aus dem angezeigten Kontextmenü den Befehl „Als Admi-
nistrator ausführen“ aus. 
 
2. Klicken Sie anschließend auf die Schaltfläche „Start scan-

ning“, um mit der Virensuche zu beginnen. 
 
 
 
 
 
 
 
 
 
 
 
So weit ist alles okay: Anders als vollwertige Virenscanner 
überprüft der Virus Cleaner lediglich besonders gefährdete 
Systembereiche auf einschlägige Viren – das spart Zeit, lässt 
aber dennoch erste Rückschlüsse auf den Zustand des Systems 
zu. 
 
Sofern die Überprüfung Ihres Systems mit dem Virus Cleaner 
keine Viren zutage fördert, überprüfen Sie das System an-
schließend mit „Avert Stinger“: 
 
1. Führen Sie von Ihrem Notfallmedium die Datei 

„stng380.exe“ aus. 
 
2. Starten Sie die Virensuche mit einem Klick auf die Schalt-

fläche „Scan Now“. 
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Hinweis: Auch Avert Stinger sollten Sie unter Vista mit Ad-
ministratorrechten starten, damit das Programm auf möglichst 
viele Dateien Zugriff erhält. 
 
 
 
 
 
 
 
 
 
 
Glück gehabt: Der Scan lief ohne Alarmmeldung durch! 
 
Um es nochmals in aller Deutlichkeit zu sagen: Die beiden 
Tools stellen keinen Ersatz für einen umfassenden Scan mit 
einem vollwertigen Antiviren-Programm dar, sondern dienen 
lediglich als „Erkundungstrupp“. 
 
Fallen die Tests negativ aus, sinkt jedoch die Wahrschein-
lichkeit, dass sich ein Virus eingeschlichen hat, sodass Sie 
einen intensiven Virencheck getrost auf die kommende Nacht 
verschieben können. 
 
Anschließend sollten Sie Ihr Augenmerk zunächst auf eine 
weitere Gruppe von Schädlingen werfen, nämlich auf Ad- 
und Spyware-Programme. 
 
Ad- und Spyware-Programme mit Ad-Aware 2007 
aufspüren und beseitigen 
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Bislang ist es bei Tests von Antiviren-Programmen noch nie 
vorgekommen, dass das leistungsfähigste Antiviren-Pro-
gramm zugleich den besten Schutz vor Trojanern und Spy-
ware bot. Daher ist eine intensive Untersuchung mit Spezial-
programmen wie „Spybot – Search & Destroy“ oder „Ad-
Aware 2007 Free“ Pflicht. 
Die Suchleistung der beiden Programme ist vergleichbar, 
sodass es genügt, sich für eines zu entscheiden. Wir haben 
uns für diesen Beitrag für Ad-Aware 2007 Free entschieden, 
da die Benutzeroberfläche etwas übersichtlicher als bei Spy-
bot – Search & Destroy gestaltet ist und sich daher leichter 
bedienen lässt. 
 
Anders als die bis dato eingeführten Programme kommt Ad-
Aware – wie im Übrigen auch Spybot – Search & Destroy – 
nicht ohne Installation aus, was das Programm prinzipiell 
anfällig für Manipulationen durch Schädlinge macht. 
 
Das Risiko lässt sich allerdings minimieren, indem Sie das 
Programm von vornherein auf Ihrem USB-Rettungsmedium 
installieren. Lediglich einige Registry-Schlüssel landen dann 
noch auf der Festplatte Ihres PCs. 
 
 
 
 
 
 
 
 
 
 
Indem Sie die Installation von Ad-Aware direkt auf dem Stick 
durchführen, können Sie das spätere Manipulationsrisiko auf 
ein Minimum reduzieren. 
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Im Krisenfall gehen Sie dann wie folgt vor: 
 
1. Starten Sie Ad-Aware direkt vom Stick aus und klicken 

Sie im Hauptprogrammfenster unter „System Scan“ auf 
„Scan Now“. 

2. Im nächsten Schritt wählen Sie dann die Scan-Methode 
aus. Wir empfehlen Ihnen, den voreingestellten „Smart 
Scan“-Modus beizubehalten. Er bietet einen sinnvollen 
Kompromiss zwischen Aufwand und Nutzen. 

 
3. Klicken Sie anschließend auf die Schaltfläche „Scan“, um 

die Suche zu starten. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Einmal auf dem Stick installiert, verrichtet Ad-Aware auch 
bei aktiviertem Schreibschutz seinen Dienst und bescheinigt 
uns ein Ad- und Spyware-freies Testsystem. 
 
Nachtarbeiter: So überprüfen Sie Ihr System über 
Nacht intensiv auf Viren 
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Im letzten Schritt gilt es, das verbleibende Restrisiko einer 
Vireninfektion zu minimieren. Das gelingt am besten, indem 
Sie Ihr System mithilfe von Knoppix über Nacht einem inten-
siven Virenscan unterziehen. 
 
Dazu benötigen Sie zu allererst eine leistungsfähige Antivi-
ren-Software für Linux wie beispielsweise „avast! Home“, 
„F-Prot Antivirus“ oder „BitDefender Free Edition“. 
 
In aller Regel können Sie die gepackten Antiviren-
Programme bedenkenlos auf Ihren PC herunterladen – selbst 
wenn dieser möglicherweise infiziert ist: Bislang ist uns kein 
Windows-Virus bekannt, das in der Lage ist, Linux-
Archivformate wie DEB oder RPM zu lesen, geschweige 
denn zu infizieren. 
 
Sofern Ihr PC über einen Router mit dem Internet verbunden 
ist, können Sie die Antivirenprogramme allerdings genauso 
gut direkt unter Knoppix herunterladen und installieren. 
Knoppix stellt die nötige Internetverbindung in diesem Fall 
automatisch her. 
 
avast! Home for Linux unter Knoppix installieren 
 
Um den avast!-Scanner direkt unter Knoppix herunterzuladen 
und zu installieren, gehen Sie wie folgt vor: 
 
1. Booten Sie Ihren PC von der Knoppix-DVD. 
 
2. Starten Sie den Web-Browser „Firefox“ alias „Iceweasel“, 

indem Sie in der Button-Leiste am unteren Bildschirmrand 
auf das zweite Symbol von rechts klicken. 
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Unter Knoppix firmiert der Firefox-Browser unter dem Na-
men „Iceweasel“. 
3. Klicken Sie dann unter der Adresse 
 http://www.avast.de/index.php/avast-Home-for-

Linux.html 
 auf den Link „avast! 4.7 Free Home Linux Edition – DEB 

Paket“ und laden Sie die dazugehörige Datei herunter. 
 
Hinweis: Sie finden die mit Iceweasel heruntergeladenen 
Dateien auf dem Knoppix-Desktop. Physikalisch landen die 
Dateien allerdings nicht auf der Festplatte Ihres PCs, sondern 
sie werden lediglich temporär im Arbeitsspeicher (RAM-
Disk) gespeichert. 
 
4. Anschließend klicken Sie im Browser-Fenster auf den 

Link „avast! 4.7 Free Home Linux Edition – Lizenz-
schlüssel“ und registrieren sich. Per E-Mail erhalten Sie 
dann eine kostenlose Lizenz für ein Jahr. 

 
5. Als Nächstes öffnen Sie eine Konsole – das Pendant zur 

Windows-Eingabeaufforderung –, indem Sie in der But-
ton-Leiste am unteren Bildschirmrand auf das Bildschirm-
Symbol klicken. 
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Den Virenscanner gilt es per Konsole zu installieren. 
 
6. Im Konsolenfenster geben Sie dann nacheinander die 

beiden folgenden Befehle ein (jeweils mit der Enter-Taste, 
wo angezeigt, abschließen): 

su [Enter] 

dpkg –i 

/home/knoppix/Desktop/avast4workstation_1.0.8-

2_i386.deb [Enter] 

 
Hinweis: Sofern Sie das Programm nicht auf dem Desktop 
zwischengespeichert haben oder eine neue Version erhältlich 
ist, müssen Sie den Dateipfad entsprechend anpassen. 
 
7. Um die grafische Benutzeroberfläche des Scanners zu 

starten, geben Sie den Befehl „avastgui“ ein. Es öffnet 
sich ein Registrierungsdialog, in dem Sie zuvor noch den 
per E-Mail erhaltenen Lizenzschlüssel eingeben müssen. 

 
Den PC mit avast! Home for Linux auf Viren  
untersuchen 
 
Die Benutzeroberfläche der Linux-Version des avast!-
Scanners unterscheidet sich erheblich von der der Windows-
Version, sodass wir die Bedienschritte hier kurz erklären: 
 
1. Führen Sie zunächst ein Update der Virensignaturen 

durch, indem Sie auf die Schaltfläche „Update database“ 
klicken. 

 
2. Anschließend klicken Sie unter „Select folder to scan“ auf 

die Option „Select folders“ und wählen dann die Festplat-
te(n) Ihres PCs aus. 
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Hinweis: Anders als Windows bindet Linux die lokalen Fest-
platten grundsätzlich als normale Dateiordner in den Ver-
zeichnisbaum ein. Die Festplatten Ihres Rechners finden Sie 
im Linux-Verzeichnisbaum unter „/media/[Linux-Name des 
Laufwerks]“. 
 
3. Unter „Type of scan“ wählen Sie die gründliche „Tho-

rough“-Methode aus, setzen ein Häkchen vor „Test archi-
ves“ und klicken abschließend auf „Start Scan“. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Mit avast! steht Ihnen ein leistungsfähiger und zugleich kos-
tenloser Virenscanner zur Verfügung. 
 
Je nach Anzahl der zu überprüfenden Dateien kann die Über-
prüfung des Systems durchaus einige Stunden dauern. Ein 
intensiver Scan bietet sich daher über Nacht an. 
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Entwarnung: In unserem Fall gibt der avast!-Scanner grünes 
Licht. 
Sollte avast! fündig werden, öffnet sich ein Dialogfenster, in 
dem Sie verschiedene Aktionen durchführen können. Sofern 
Sie sich unsicher sind, wählen Sie die vom Programm vorge-
schlagene Aktion aus. 
 
 
 
 
 
 
 
 
 
 
 
 
 
Ruhe bewahren: Wenn der Scanner Alarm schlägt, folgen Sie 
im Zweifelsfall der empfohlenen Anweisung. 
 
B-Probe mit BitDefender Free Edition für Linux 
 
Wie schon bei der Rootkit-Suche sollten Sie sich auch beim 
Virenscan durch den Einsatz eines zweiten Scanners absi-
chern. 
 
Wir empfehlen für diesen Zweck die Linux-Version des „Bit-
Defender“-Scanners. Die Installation meistern Sie wie folgt: 
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1. Laden Sie zunächst unter der Adresse: 
„http://download.bitdefender.com/SMB/ 
Workstation_Security_and_Management/ 
BitDefender_Antivirus_Scanner_for_Unices/ 
Unix/Current/EN/Version_7.x/Linux/“ die Datei „BitDe-
fender-scanner-7.5-4.linux-gcc3x.i586.deb.run“ herunter. 

2. Öffnen Sie eine Konsole und geben Sie nacheinander die 
folgenden Befehle ein: 

 
su [Enter] 

sh /home/knoppix/Desktop/BitDefnder-scanner-

7.5.4.linux-gcc3x.i586.deb.run [Enter] 

 
Hinweis: Im Beispiel gehen wir davon aus, dass Sie das her-
untergeladene Programmarchiv auf dem Knoppix-Desktop 
gespeichert haben. Andernfalls müssen Sie die Dateipfade 
entsprechend anpassen. 
 
3. Mithilfe der Leertaste blättern Sie sich anschließend durch 

die Nutzungsbedingungen. Am Ende des Dokuments ge-
ben Sie den Befehl „accept“ ein und bestätigen mit der 
Enter-Taste. 

 
 
 
 
 
 
 
 
 
Vor der ersten Verwendung müssen Sie die Nutzungsbedin-
gungen per Kommandozeilenbefehl abnicken. 
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Wie viele Anwendungen unter Linux verzichtet auch die 
Linux-Variante des Bitdefender-Scanners auf eine grafische 
Benutzeroberfläche. Die Bedienung erfolgt stattdessen per 
Kommandozeile. Dennoch kommen Sie mit wenigen Kom-
mandos zum Ziel: 
1. Aktualisieren Sie zunächst die Virensignaturen, indem Sie 

in der Konsole die folgenden beiden Befehle eingeben: 
 
su [Enter] 
bdscan --update [Enter] 
 
2. Mit dem folgenden Befehl starten Sie den Scan: 
 
bdscan /media/sda1/ --action=quarantine 
 
Zur Erklärung: Der Befehl weist den Scanner an, das Ver-
zeichnis „/media/sda1/“, also die primäre Systempartition, auf 
Viren zu untersuchen. Wird der Scanner fündig, werden die 
betroffenen Dateien standardmäßig in das Verzeichnis  
„/opt/BitDefender-scanner/“ verschoben. 
 
Da dieses Verzeichnis nur virtuell im Arbeitsspeicher exis-
tiert, gehen die Dateien verloren, sobald Sie Knoppix been-
den. Dem können Sie vorbeugen, indem Sie mittels des Be-
fehls „--quarantine=[Pfad]“ den Speicherpfad entsprechend 
umleiten – beispielsweise in ein Verzeichnis auf der lokalen 
Festplatte. 
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Systemüberprüfung erfolgreich abgeschlossen: Der BitDefen-
der-Scanner hat nichts gefunden. 


